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Streszczenie

Tematem tej pracy jest problem zmiany sposobu dostepu do plikéw w systemie operacyjnym.
Realizacja zalozenn opisanego tu projektu pozwala na aktywne uczestnictwo uzytkownika w
definiowaniu sposobu realizacji funkcji dostepu do plikéw. Pozwala to na zmiane dziatania
zakodowanych w interfejsie systemu operacyjnego funkcji realizujacych dostep do obiektow
systemu plikéw. Specjalny modul pozwala realizowaé te funkcje przez procesy uzytkownika,
a nie tylko poprzez uprzywilejowany tryb jadra. Pozwala to na personalizacje obstugi plikéw
przez uzytkownikow systemu, bez potrzeby ingerencji w kod systemu operacyjnego (a co
za tym idzie potrzeby posiadania praw administratora). Przedstawiam tu rézne sposoby
podejscia do zagadnienia oraz wyniki mojej pracy programistycznej. Do pracy jest dotgczona
dzialajgca implementacja dla systemu Linux 2.4.
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Rozdzial 1

Wstep

1.1. Wprowadzenie do problematyki pracy

W dzisiejszych czasach intensywnie rozwija sie systemy plikow. Prawie co dzie wchodzg do
uzytku nowe rozwigzania techniczne dla pamieci masowych, a rozmiary dyskéw twardych prze-
kraczaja wczeéniejsze przewidywania. Okazalo sie, ze stare implementacje systeméw plikow
nie sg wystarczajace pod wzgledem dzisiejszych wymagan co do funkcjonalnosci i szybkosci
dostepu do danych zapisanych na nognikach pamieci masowych. Wtadciwie wszystkie nowe
rozwigzania zawierajg ksiegowanie (ang. journalling — za pomocg logu transakcyjnego) ope-
racji, sa 64-bitowe, oferujg bardzo szybkie wyszukiwanie danych na dysku. Stosowane sg nowe
struktury danych do opisu rozmieszczenia plikéw na dysku, skracajace czas wykonywanych
na plikach operacji. Wszystkie te zabiegi powoduja, iz systemy plikéw sg coraz sprawniejsze
i bardziej niezawodne. Ksiegowanie zapewnia szybkie doprowadzenie systemu do stanu, w
ktorym dane na dysku sg spojne — czyli nie ma w nich bledéw. To niweluje do minimum
czas przestoju systemu w razie awarii. Nowe rozmieszczenie danych na wolumenie gwaran-
tuje szybkie wyszukiwanie danych, a takze efektywne wykorzystanie powierzchni urzadzenia
(nawet przy rozmiarach osiggajacych setki gigabajtow).

Jednak niezaleznie od tego jak nowoczesne sg te nowe systemy plikéw, brakuje im pewnej
wlasciwosci — sg tak samo sztywne, jak ich pierwowzory. Wszystkie jednakowo traktujg pliki
w obrebie partycji. Z kazdym plikiem sg zwigzane te same operacje dostepu, zakodowane
gdzie§ wewnatrz jadra systemu operacyjnego, skutecznie ograniczajac mozliwoéci wykorzy-
stania potencjatu plikow w inny sposéb. To oznacza, ze jeSli chcielibyémy, aby plik nie byt
juz tylko pasywnym obiektem systemu plikéw do przechowywania danych, lecz dopuszczal
dynamiczng zmiane semantyki operacji dostepu, to nie bedziemy w stanie tego zrealizowaé.
Statycznosé jest tak mocno zakodowana, ze nie tylko dostep, ale réwniez zawartosé plikow,
ich przestrzen nazw, mozliwe typy operacji sg zakodowane gdzie§s w §rodku systemu i nie ma
mozliwo$ci zmiany tego zgodnie z wlasnymi potrzebami. Kto§ mogtby powiedzieé, ze nawet w
starym extended?2! sg rézne typy plikéw i mozna je traktowaé na rézne sposoby. Ale to nadal
nie zmienia faktu, ze jeden typ pliku jest traktowany przez system zawsze w taki sam sposob.
Obowigzuje z gory zdefiniowana semantyka praw dostepu, otwierania, czytania, pisania itd.

Tak konserwatywne podejécie spowodowalo, ze zadalem sobie pytanie: czy jest sposéb,
aby to zmieni¢? Czy jest mozliwa dynamiczna zmiana semantyki operacji dostepu do obiektow
systemu plikow? Czy uzytkownik moze sam decydowaé, ktére operacje na pliku sg dozwo-

'ang. the second extended filesystem (rowniez extended2 i ext2). Jest to najczesciej wykorzystywany system
plikéw w Linuksie. Teraz, na jego bazie, tworzony jest extended3, zawierajacy dodatkowo ksiegowanie operacji
na plikach.



lone, ktére nie, a ktore nalezy zmodyfikowaé¢? Oczywiscie wszystko zgodnie z potrzebami
administratora lub uzytkownika systemu. Po przejrzeniu skromnej literatury na ten temat
doszedlem do wniosku, ze jest to mozliwe. W tej pracy zamierzam opisaé¢ sposoby rozwigzania
problemu oraz implementacje jednego z nich w systemie Linux.

1.2. Historia zagadnienia

Okazalo sie, ze problem nie jest nowy, choé réwniez niezbyt popularny. Prawdopodobnie jako
pierwsi nad podobnym pomystem zastanawiali sie Brian N. Bershad i C. Brian Pinkerton w
roku 1987. Wowczas obaj byli pracownikami Uniwersytetu w Waszyngtonie. Swoj projekt
Watchdogs opisali w pracy "Watchdogs — Extending the UNIX File System” [1]. Postanowili
rozszerzy¢ funkcjonalnosé systemow plikow za pomocy przekierowan funkcji systemowych do
programoéw uzytkownika. Programy te, nazwane straznikami (ang. watchdog), realizujg, ope-
racje na plikach. Do kazdego pliku mozna przyporzadkowaé straznika. Jegli jakis plik jest
powigzany ze straznikiem, to system operacyjny przy prébie dostepu do pliku podczas reali-
zacji wlasciwego wywolania systemowego przekazuje sterowanie do procesu straznika. W ten
sposOb pomijamy kod systemu operacyjnego, w ktorym jest standardowa procedura obstugi.

Projekt Watchdogs zostal zaimplementowany w systemie 4.3BSD UNIX. W rozszerzonej
wersji systemu znacznie zwiekszyly sie mozliwosci systemu plikéw. Otrzymane rozwigzanie
okazalo sie proste, wystarczajgco szybkie i elastyczne. Pozwala ono np. na realizacje kom-
presji pliku w locie — plik jest kompresowany podczas zapisu na dysk i rozkompresowywany
podczas odczytu. Niektore z dzisiejszych systemow plikow oferujg podobne mozliwosci (jak
np. kompresja w locie) bez potrzeby odwolywania sie do straznikéw, ale uogélniaja one roz-
wigzanie na caly wolumen (wszystkie pliki sg kompresowane i to tym samym algorytmem).
Dzieki rozwigzaniu Watchdogs uzytkownik moze réwniez zdefiniowaé swoje wtasne prawa do-
stepu do pliku, modyfikujac systemowsa funkcje otwarcia pliku. Skrzynki pocztowe nie musza
juz by¢ bierne. Mozna zdefiniowa¢ operacje, ktore maja zosta¢ wykonane, gdy przychodzi do
nas nowa poczta. Warto zauwazy¢, ze rozwigzanie jest niezalezne od systemu dostarczania
poczty. Wreszcie straznicy moga generowaé zawarto$é plikéw i katalogéw dynamicznie, gdy
istnieje taka potrzeba. Zatem pliki w ogdle nie muszg istnie¢ w systemie plikéw zapisanym
na dysku. Rozwigzanie to jest opisane bardziej szczegdétowo w punkcie 3.1.

Kolejng proba podjecia tego tematu byl projekt ” UNIX Guardians” |2|. Byl on prowa-
dzony przez George 1. Davida oraz Briana J. Matta, pracownikéw Uniwersytetu w Wisconsin-
Milwaukee w roku 1989. W ramach projektu powstala niestety jedynie teoretyczna rozprawa
na temat mozliwosci ingerencji uzytkownika w ochrone danych w systemie operacyjnym. Ze
wzgledu na brak jakichkolwiek praktycznych propozycji rozwiagzan nie ma sensu prezentowad
jej tu szerzej.

Jeszcze jeden podobny projekt jest realizowany na Uniwersytecie Notre Dame. Richard
Kendal i Vincenta Frech swoje rozwiazanie nazwali MonA [4] (skrot od Modify-on-Access
filesystem, nazywany rowniez MonAFS). Projekt rozpoczal sie w roku 1997. Oznacza to, ze
przez prawie dziesie¢ lat od powstania systemu Watchdogs nie pojawialy sie prace dotyczace
podobnej problematyki (przynajmniej ja nie znalazlem zadnych publikacji na ten temat).
MonA jest nowym systemem plikéw mocno bazujacym na extended2. Rozszerzenie polega
na dodaniu mozliwoéci modyfikacji danych w locie. Pozwala to na dowolne przetwarzanie
danych otrzymanych od jadra systemu zanim dotrg one do uzytkownika i analogicznie w drugg
strone — zanim dotrg do funkcji zapisu na dysk. Zmiany wprowadzono na poziomie realizacji
systemu plikéw, nie za§ samego systemu operacyjnego. Rozwigzanie to opisze szczegdétowo w
dalszej czesci pracy (punkt 3.2).



1.3. Cel pracy

Glownym celem projektu realizowanego w ramach tej pracy magisterskiej jest rozszerzenie
funkcjonalno$ci systemu plikéw poprzez umozliwienie uzytkownikom zmiany semantyki opera-
cji na plikach. Pozwoli to na pelng personalizacje operacji na plikach, a poprzez umieszczenie
kodu w procesach uzytkownika na wlaéciwie nieograniczong mozliwos¢ modyfikacji obstugi
obiektow systemu plikéw.

Takie podejscie oczywiscie bedzie obarczone narzutem czasowym na wykonywanie opera-
cji. Tak rozszerzony system plikéw na pewno bedzie dziatal wolniej niz oryginalny. Trudno
z gory oszacowad stopien spadku wydajnosci. Nie wiadomo réwniez czy wydluzony czas wy-
konania operacji na plikach bedzie akceptowalny dla uzytkownika. Znalezienie odpowiedzi na
te pytania jest drugim waznym celem pracy.

Nie mozna niestety przeprowadzié¢ eksperymentéw z systemami opisanymi w punkcie 1.2,
gdyz brakuje dzialajacej implementacji. System Watchdogs nigdy nie zostal udostepniony
publicznie?. MonA ma byé¢ udostepniony jeszcze w tym roku (2001), ale realizuje jedynie nie-
wielki podzbiér mozliwosci jakie posiada Watchdogs. Prawdopodobnie jego wydanie zbiegnie
sie w czasie z opublikowaniem mojego rozwigzania. Postanowitem dostarczyé rozwigzanie,
ktore byloby w stanie zaspokoié¢ wszystkie wymagania oraz wypekic¢ luke, ktorg jest brak im-
plementacji posiadajgcej wszystkie cechy projektu Watchdogs. Tak jak autorzy MonA, jako
system operacyjny dla implementacji wybralem Linux. Dzieki temu tatwiej bedzie poréwnaé
zaréwno projekty, jak i zrealizowane systemy.

1.4. Struktura pracy

Struktura pracy jest nastepujaca:

Rozdzial pierwszy, zawiera krotkie wprowadzenie w tematyke pracy. Jest w nim opisana
istota problemu, ktory staram sie rozwigza¢ oraz zarysowana jego historia (na podstawie da-
nych dostepnych w Internecie).

Rozdzial drugi to przede wszystkim wprowadzenie czytelnika w zagadnienia zwigzane z sys-
temami plikéw i sposobami ich realizacji.

W rozdziale trzecim opisuje dotychczas podejmowane proby rozwigzania problemu zmiany
operacji na plikach. Przedstawiam tu inne sposoby podejscia do problemu. Na jednym z nich
wzorowalem swojg prace.

Rozdzial czwarty jest gléwnym rozdzialem pracy. Opisuje tu méj projekt FileGuards. Jego
implementacja jest kontynuacja systemu Watchdogs oraz alternatywa dla MonA. Przedsta-
wiam tu wymagania stawiane systemowi, sposéb jego zaimplementowania, przyktady uzycia
i wyniki pomiaréw wydajnosci.

Rozdzial piagty zawiera dyskusje nad poprawno$ciag mojego projektu i jego realizacji. To
proby odpowiedzi na pytania, dlaczego wybratem takie a nie inne sposoby na zaimplemen-
towanie projektu, ich zalety i wady. Tu réwniez staram sie poréwnaé¢ moje rozwigzanie z
przedstawionymi w rozdziale trzecim.

W rozdziale széstym staram sie podsumowaé swojg prace. Przedstawiam wnioski oraz wi-
zje przysztosci takiego podejscia do systemu plikow.

Dodatek A zawiera dokumentacje techniczng, opis funkcji, struktur danych oraz scenariusze

2Watchdogs zostal zaimplementowany, ale nie byt rozwijany wraz z systemem BSD. Wersja 4.3BSD jest
juz bardzo rzadko uzywana. W zwiagzku z tym Autorzy nie udostepnili implementacji publicznie.



przeplywu sterowania.
Dodatek B zawiera informacje na temat dostepnosci kodéw zrédtowych oraz zalacznikéw do
pracy w postaci elektronicznej.
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Rozdzial 2

Systemy plikow

2.1. Wprowadzenie do systemoéw plikoéw

Na wstepie spréobuje opisaé kilka zagadnient istotnych dla zrozumienia dalszej czeéci pracy.
Czesto bede opisywat sposéb, w jaki zrealizowano je w systemie Linux. Wybralem wtlasnie
ten system, poniewaz jest on dostepny wraz ze Zzrédtami, co pozwala na doktadne opisanie
jego struktur, jak i ich modyfikacje. Jest to tez powod, dla ktérego méj projekt zrealizowatem
wlasnie w tym systemie operacyjnym.

System plikéw jest wyodrebnionym modulem systemu operacyjnego, zajmujacym sie in-
terpretacja danych na urzadzeniu i prezentowaniem ich jako obiektéow dostepnych w systemie.
Fizycznym noénikiem dla systemu plikéw jest najczesciej dysk twardy lub partycja na nim,
bedaca czescig jego powierzchni. Ale nic nie stoi na przeszkodzie, aby dane w postaci plikow
trzymaé¢ na innych nogénikach, takich jak tasémy magnetofonowe, pamieci typu FLASH czy
dyski CD. Wszystkie one majg wsp6lng ceche, a mianowicie pamietaja zapisane na nich dane
roéwniez po utracie zasilania. Ale nie jest to warunek podstawowy. Systemy plikéw mozna
réwniez umieszczaé¢ w ulotnej pamieci typu RAM. W takim przypadku sg to tymczasowe, choé
wyjatkowo szybkie, sktadnice danych. Inng, do§¢ wazng cecha wszystkich tych urzadzen jest
mozliwoé¢ swobodnego wyszukiwania danych. Oznacza to, ze w kazdej chwili mozemy zaza-
daé¢ dowolnego bajtu lub nawet bitu z urzgdzenia. Dzieki temu w kazdej chwili jest mozliwy
dostep do kazdego obiektu w systemie plikéw.

Kazdy wspoélczesny system plikéw zawiera katalogi, pliki oraz tak zwane dane specjalne,
pozwalajace na odszukanie innych obiektéw w ramach urzadzenia. Te ostatnie bedziemy
nazywaé¢ metadanymi. Sg to informacje, ktore opisujg wtasciwosci plikéw, takie jak: fizyczne
rozmieszczenie zawartosci na dysku, do kogo nalezy plik, jakie sg prawa dostepu do niego
itd. Istnieje wiele réznych sposobéw rozmieszczenia tych danych na urzadzeniu. System
obstugi plikéw ma za zadanie odnajdywaé je, gdy uzytkownik zada do nich dostepu (np. do
zawartosci ), jak rowniez zapisywaé je w taki sposob, aby sp6jnosé danych w obrebie wolumenu
zostata zachowana.

Kazdy system operacyjny uzywa systemu plikow do przechowywania danych. W kazdym
zazwyczaj wyrdznia sie podstawowy typ systemu plikéw. Dla Linuksa jest to extended2.
Nie ma jednak zadnych przeciwwskazan, aby jeden system operacyjny wspieral wiele réznych
systemoéw plikow. Co wiecej, systemy czesto projektuje sie tak, aby byto mozliwe istnienie
wielu systeméw plikéw w jednym wspdlnym drzewie katalogow.

Poniewaz kazdy system plikow jest odrebnym modutem w ramach jadra systemu ope-
racyjnego, zazwyczaj definiuje sie standardowy sposéb komunikacji miedzy jadrem systemu
operacyjnego a systemem obstugi plikow. W ten sposoéb w jednym wspdlnym srodowisku moze
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istnie¢ wiele réznych zarejestrowanych systemoéw plikow. Wazne jest jednak, aby uzywaly one
tego samego interfejsu komunikacji z jadrem systemu, a co za tym idzie réwniez z procesami
uzytkownikéw.

2.2. System plikéw w Linuksie

System plikéw w Linuksie jest zgodny z modelem przyjetym w systemach UNIX. Plik nie musi
by¢ obiektem trzymanym na jakim$§ wolumenie, ale dowolnym obiektem, ktorego zawartogé
mozna, prezentowaé jako strumien danych wejsciowych lub wyjéciowych. Odpowiednio napi-
sany program sterownika obshugi tych obiektéw moze je prezentowaé jako pliki w systemie
operacyjnym. Linux obstuguje wszystkie te sytuacje ukrywajac implementacje poszczegol-
nych systeméw plikow pod warstwg dodatkowego programowego wirtualnego systemu plikéw
VFS [6] (ang. Virtual File System, czasem nazywany rowniez Virtual FileSystem Switch).

VFS obejmuje dwie warstwy: zbiér definicji okreslajacych, jak powinien wygladaé plik oraz
warstwe oprogramowania do dziatar na plikach. W VFS wyré6znia sie trzy podstawowe typy
obiektow: metryczka pliku (struktura inode), instancja otwarcia pliku (struktura file) oraz
system plikow (struktura super block). Kazdy z typéw ma zdefiniowany zestaw operacji,
ktére program obstugi systemu plikéw powinien realizowaé. Kazdy obiekt w ramach VFS
zawiera wskaznik do tablicy funkcji realizujacych dzialania na nim. Dzieki temu VFS nie
musi wiedzie¢ w jakim systemie plikéw znajduje sie plik, ale moze wywotaé¢ odpowiednig
funkcje zawartg w tablicy. VFS nie zajmuje sie fizycznym nog$nikiem obiektu (nie jest istotne,
czy dane trzymane sg na dysku, czy jest to zdalny system plikéw, czy moze tymczasowy
system plikow w pamieci operacyjnej). Kiedy uzytkownik wykonuje operacje czytania, VFS
znajduje odpowiedni wskaznik w tablicy i wywoluje funkcje, nie wnikajac w to, jak operacja
czytania danych jest faktycznie realizowana. W przypadku braku obstugi dowolnej z funkcji
przez system plikow, VFS dostarcza generyczne realizacje wszystkich z nich (w najgorszym
przypadku generuje odpowiedni biad).

Plik jako obiekt na dysku jest reprezentowany przez metryczke pliku. Istnieje doktad-
nie jedna metryczka (inode) w systemie dla jednego pliku na dysku. Reprezentuje ona plik
jako cato$¢. Przy kazdej operacji otwarcia pliku jest tworzona nowa instancja otwarcia pliku
(file). Jest ona dla procesu punktem dostepu (uchwyt pliku, deskryptor pliku) do pliku re-
prezentowanego przez metryczke. O ile jeden proces moze posiada¢ wiele instancji otwarcia
wskazujgcych na te samg metryczke, o tyle metryczka jest obiektem wspélnym dla wszystkich
procesow, ktore otworzyty ten plik.

Choé¢ VFS implementuje wszystkie odwotania do plikéw, to bez wsparcia ze strony pro-
gramu obstugi konkretnego systemu plikéw nie jest w stanie przechowywaé danych. Jest zatem
tylko interfejsem do wszystkich innych systeméw obstugi plikéw. VFS pozwala na dzialanie
wielu réznych systemoéw plikow w jednym drzewie katalogéw. Poniewaz VFS jest gltéwnie po-
$rednikiem w wywoltaniach systemowych, definiuje protokét komunikacji z programami obshugi
systeméw plikéw oraz programami uzytkownika.
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VFS udostepnia dwie grupy operacji na plikach. Sg wsréd nich operacje na metadanych
(metryczkach), ktore nie wymagaja otwierania pliku w systemie. Do takich operacji naleza
miedzy innymi zmiana wtasciciela pliku lub praw dostepu. Zostaly one zebrane w specjalnej
strukturze nazwanej inode_ operations, czyli operacje na metryczkach. W4r6d nich sa:

e create uzywana do utworzenia nowego pliku w katalogu, ktéry jest parametrem wywo-
tania. Nadaje nazwe za pomoca funkcji link() (patrz dalej),

e lookup uzywana do wyszukania zadanej metryczki pliku, zazwyczaj z nazwa jako klu-
czem,

e [ink uzywana do utworzenia nowej nazwy dla pliku. Takg nazwe okresla sie terminem
dowigzanie. W Linuksie jeden plik moze mie¢ wiele dowigzan. O ile create tworzy nowy
plik nadajac mu jedng nazwe, to dzieki temu wywolaniu mozemy dodaé¢ dowolnie duzo
innych nazw dla pliku. Nie kazdy system plikéw musi implementowaé wiele dowigzan
do jednego pliku,

e unlink jest odwrotnoscig funkcji link. Jesli zostaje usuniete ostatnie dowigzanie do pliku,
to plik zostaje fizycznie usuniety z systemu plikow,

o symlink tworzy nowe dowigzanie symboliczne do pliku. Dowigzanie symboliczne rézni
sie od zwyklego tym, ze jest dowigzaniem do nazwy innego pliku, a nie do metryczki.
W szczegolnodci mozliwa jest sytuacja, w ktérej dowigzanie symboliczne wskazuje na
nieistniejacy plik,

e mkdir tworzy nowy wpis w katalogu, bedacy réowniez katalogiem,
e rmdir usuwa pusty katalog, z aktualnego (lub podanego),

e mknod tworzy nowy wpis o specjalnym znaczeniu, np. pliki specjalne urzadzeri lub
kolejki fifo. Wiekszo$¢ systeméw plikéw go nie implementuje,

e rename zmienia nazwe obiektu w systemie plikow,
e readlink znajduje metryczke pliku, na ktérego nazwe wskazuje dowigzanie symboliczne,

e follow link informuje system, ze jest zgdany dostep do pliku, na ktéry wskazuje dowig-
zanie symboliczne, nie za§ do niego samego,

e truncate zwalnia zajmowane nadmiarowo przez plik miejsce na dysku. Po wykonaniu
tej operacji plik zajmuje tyle miejsca na dysku, na ile wskazuje jego wielkoéé. Jest to
jedyny spos6b na zmniejszenie rozmiaru pliku,

e permission sprawdza, czy zadany tryb dostepu do pliku jest mozliwy dla aktualnego
uzytkownika,

e revalidate od$wieza dane w pamieci, odczytujac ponownie metryczke pliku z dysku,

e setattr i getattr stuza do odczytu i ustawiania dodatkowych atrybutéw jakie moze po-
siada¢ plik (takich jak wtasciciel pliki lub flaga tylko do odczytu).

Nalezy zauwazy¢, ze w Linuksie katalog jest réwniez plikiem dla systemu operacyjnego. Jest

on jednak inaczej traktowany. Zawarto$é¢ takiego pliku nigdy nie jest prezentowana jako
surowe dane (sa one najpierw interpretowane jako nazwane dowigzania do innych plikow lub
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katalogow). Dodatkowo, dzieki funkcji mknod mozna tworzy¢ nowe typy plikow. Ich zawartosé
nie musi by¢ trzymana na wolumenie, ale automatycznie generowana przez VFS, znajacy ich
wlasciwosci (np. urzadzenia systemowe).

Warto tu wspomnie¢ o funkcji permission(). W Linuksie prawa dostepu sa dos¢ ograni-
czone. Plik ma wtasciciela i nalezy do jakiejs grupy. Wszystko co mozna okregli¢ to prawa dla
wladciciela, dla grupy i dla wszystkich innych uzytkownikéw. Jest to mato wygodne i czesto
niewystarczajace. Inne systemy operacyjne wprowadzaja pojecie ACL (ang. access control
list). Sa to listy kontroli dostepu do obiektéw systemu operacyjnego, a w szczegdlnosci do
plikéw. Linux ich nie implementuje'. Kazdy wpis na liscie ACL okresla kto ma jakie prawa
do obiektu. Prawa mozna przyznaé¢ konkretnemu uzytkownikowi, grupie uzytkownikéw lo-
kalnych lub innej okreslajacej poprawny zbior uzytkownikéw (np. grupy sieciowe lub NIS).
Przyktadowo mozemy ustali¢, ze wtasciciel ma wszystkie prawa, a uzytkownik jasio ma prawo
zapisu i odczytu. Inni uzytkownicy systemu nie maja zadnych praw do tego obiektu (czasem
tacznie z administratorem).

Drugi zestaw operacji na plikach zostal zgrupowany w innej strukturze, nazwanej
file_ operations, czyli operacje na pliku. Sa to operacje zwiagzane gltéwnie z jego zawartoscia.
Aby je wykonad, najpierw nalezy otworzyé¢ docelowy plik. Funkcja otwarcia réwniez znajduje
sie w tej strukturze. A oto one:

e [lseek zmienia aktualng pozycje w pliku na podang. Nastepne operacje odczytu lub
zapisu beda sie odbywac¢ od tego miejsca (bajtu) w pliku,

e read i write odpowiednio czytajg i zapisuja dane z i do pliku,
e readdir shuzy do odczytywania zawartosci katalogu. Dziata wylacznie na katalogach,

e poll jest funkcja sprawdzajaca, czy dane w pliku sg gotowe do odczytu lub czy w pliku
znajduje sie miejsce na dodatkowe dane,

e joctl realizuje dodatkowe polecenia majace wplyw na dalsze korzystanie z pliku. Na
przyktad za jej pomoca mozna wylaczyé¢ buforowanie danych przed zapisem na dysk,

e mmap powoduje odwzorowanie pliku do pamieci. Dalsze operacje zapisu i odczytu
mozna wykonywaé w pamieci operacyjnej, zamiast przy pomocy wywolan systemowych,

e open jest funkcjg otwarcia pliku. Nie mozna jej wykonywaé dla otwartego pliku,
o flush powoduje zapisanie danych z buforéw systemowych na urzadzenie,

o release jest funkcjg zamykajaca plik. Po jej wykonaniu nie jest mozliwe wolanie zadnej
z wymienionych tu funkcji. Plik nalezy ponownie otworzyc¢,

e fsync i fasync sa funkcjami synchronizujgcymi dane na urzgdzeniu i w pamieci. Druga
z nich stuzy wylacznie do obstugi urzadzen znakowych (czyli strumieni danych, np.
terminali),

e lock zaktada blokade na plik. Blokada jest zdejmowana przy zamknieciu pliku.

System VFS dostarcza generyczne implementacje wszystkich tych funkcji. Jeéli tylko system
plikéw odpowiednio wypelni struktury file i inode przy dostepie do pliku, to wiekszos$¢ tych
operacji automatycznie wykona sie we wlasciwy sposéb. Wspomniane struktury zawieraja

!Najnowsza wersja wspomaga ACL, ale uzywane w Linuksie systemy plikéw nie.
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odpowiednie dane dotyczace otwartego pliku oraz dane zawarte w metryczce pliku, czyli me-
tadane pliku zapisane na dysku. Wszystkie odwotania do plikéw z proceséw uzytkownika
przechodzg przez system VFS. Eksportowane przez jadro funkcje systemowe (np. read), uzy-
wane w celu dostepu do plikéw, wywotuja wymienione funkcje z VFS. Ten za$ albo wykonuje
generyczne procedury zaimplementowane w nim, albo wola wtasciwe funkcje z implementa-
cji docelowego systemu plikow dla danego wolumenu. Nie ma mozliwosci wotania funkcji z
konkretnych systeméw plikéw w bezposredni sposdb, z pominieciem mechanizmu VFS.

Standardowym, dyskowym systemem plikow stosowanym w Linuksie jest extended2. Ma
on wiele wspo6lnego z systemami plikéw uzywanymi w systemach UNIX, a w szczegélnosci w
BSD (na przyklad Fast File System — [fs). Coraz czeSciej zaczyna sie stosowaé bardziej no-
woczesne systemy plikow posiadajace wieksze od extended2 mozliwosci (takie jak wspieranie
duzych plikéw, ksiegowanie, rozmieszczenie danych na nosniku za pomocy struktur drzewia-
stych itp.). Najpopularniejsze to reiserfs, xfs, jfs, extended3?.

Dodatkowo Linux implementuje system plikéw procfs. Linux nie jest tu wyjatkiem. Prawie
wszystkie systemy UNIX go implementuja. Jest to system plikéw prezentujacy wewnetrzne
informacje jadra systemu poprzez pliki. Sktada sie z dwdch podstawowych czesci. Po pierwsze
prezentuje informacje o wszystkich procesach w systemie, co pozwala na odczytywanie ich bez
uzywania uprzywilejowanych wywolan systemowych. Po drugie udostepnia wartosci danych
systemowych takich jak zegar systemowy, zuzycie pamieci, czy nawet caly obraz pamieci
jadra systemu. Do niektérych plikéw mozna uzyskaé prawo zapisu. Oznacza to, ze pewne
dane systemu operacyjnego mogg by¢ modyfikowane podczas dzialania systemu (na przyktad
maksymalna liczba watkow w systemie lub wielkosé tablicy przechowujgcej metryczki plikow).

2.3. Urzadzenia w Linuksie

Urzadzenia sg obstugiwane w systemie Linux tak samo jak pliki. Oznacza to, ze korzysta sie
z nich za pomocy tego samego interfejsu, ktéry zostat zdefiniowany dla plikéw. Do urzadzen
odwolujemy sie za pomocg dwoéch numeréw: numeru gléwnego — identyfikujacego fizyczne
urzadzenie oraz numeru drugorzednego — dla logicznych podurzadzert w ramach gléwnego.
Na przyktad pierwszy dysk typu IDE w systemie ma numer (3, 0). Jego kolejne partycje
réznig sie warto$cig drugiego numeru. Pelen spis numeréw jest dostepny w dokumentacji
Linuksa. Dla jadra systemu operacyjnego otwieranie urzadzen po numerach jest wystarcza-
jace, ale dla proceséw nie. Dlatego wprowadzono pewnego rodzaju odwzorowanie urzadzen
na pliki. Ot6z wspomniana wczesniej funkcja mknod() potrafi stworzy¢ plik o specjalnym zna-
czeniu dla systemu. Taki plik nazywamy urzadzeniem, poniewaz w rzeczywistoéci nie zawiera
on danych, ale czytanie z tego pliku powoduje czytanie danych zapisanych na urzgdzeniu. To
samo dotyczy wszystkich funkcji zawartych w file operations. Na przyklad, mozemy stwo-
rzy¢ plik specjalny typu urzadzenie, z numerem gltéwnym 3 i drugorzednym 0. Jesli teraz
proces otworzy taki plik, to dane, ktére bedzie z niego odczytywal, beda surowymi danymi
znajdujacymi sie na pierwszym dysku twardym typu IDE. Urzadzenia niekoniecznie muszg
mieé¢ swoje fizyczne odpowiedniki. Podprogram obstugi urzadzenia moze produkowaé dane na
zawolanie, badz tez przyjmowaé wszystkie dane i natychmiast je zapominaé. Ten mechanizm
moze zosta¢ wykorzystany do komunikacji miedzy procesami i jadrem systemu. Aby napi-
sa¢ podprogram obstugi urzadzenia, nalezy zaimplementowaé czes$é¢ funkcji (lub wszystkie) ze
struktury file operations i zarejestrowaé obsluge urzadzenia w jadrze, podajac jego numer
glowny [5]. Od tej pory VFS bedzie wywotywal nasze funkcje zamiast wlasciwych dla systemu
plikéw, na ktérym znajduje sie specjalne dowigzanie do urzadzenia.

*Reiserfs i extended3 sg coraz czesciej stosowanymi w Linuksie systemami plikow.
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Rozdzial 3

Sposoby rozszerzania funkcjonalnosci
systemow plikow

W tym rozdziale prezentuje dwa wczesniejsze projekty dotyczace zagadnienia rozszerzania
funkcjonalnosci systemow plikow. Sa to projekty Watchdogs i MonA. Pierwszy z nich postuzyt
mi jako wzor do opracowania mojego rozwigzania (patrz rozdzial 4). Drugi nie jest pelna
realizacjg zagadnienia, ale na pewno zastuguje na szerszy opis.

3.1. Straznicy plikébw w projekcie Watchdogs

3.1.1. Wstep

Gloéwnym celem tego projektu byto umozliwienie uzytkownikom definiowania operacji na pli-
kach na wlasny sposob. Dzieki straznikom jest mozliwe napisanie wtasnych funkcji obstugi
plikéw oraz wskazanie, ktore pliki majg byé przez nie obstugiwane. Kod straznikéw jest za-
warty w zwyklych programach uzytkownika, natomiast interfejs umozliwiajacy ich dziatanie
w systemie, znajduje sie w jadrze.

Bershad i Pinkerton realizujac projekt Watchdogs dazyli do uzyskania rozwigzania pro-
stego, ogdlnego i oczywiscie szybkiego. Chcieli by realizowane za pomoca straznikéw operacje,
wykonywaly sie szybciej niz podobne, zaimplementowane przez programy lub skrypty inter-
pretatora polecenn. Na przyktad, aby kompresja plikéw w locie za pomocg straznikéw byta
zaréwno szybsza, jak i duzo latwiejsza w uzyciu dzieki temu, ze system operacyjny robi to
sam (za pomoca straznikow). Nalezy tylko napisa¢ w strazniku nowe funkcje obstugi, a korzy-
stanie z nich staje sie automatyczne. Straznicy mogg tez dodawaé nowe wlasnosci do systemu
plikow. Na przyktad podmieniajac funkcje open() mozemy do niej dodaé realizacje ACL dla
otwieranego pliku.

3.1.2. Operacje

Centralnym obiektem w tak rozszerzonym systemie jest strzezony plik. Musi on istnie¢ na
dysku, aby mozna byto przypisa¢ mu straznika. Takie przypisanie odbywa, sie poprzez wpisanie
nazwy straznika do metryczki pliku. Straznik wykonuje zmodyfikowang funkcje obstugi za
kazdym razem, gdy jej oryginal (np. open, read, ioctl) jest wotany dla pliku. W ten sposob
moze przedefiniowaé¢ wywolania systemowe, aby mialty rézng tres¢ dla réznych plikow.
Straznicy sg realizowani jako procesy dziatajace w przestrzeni uzytkownika, zatem inne
procesy moglyby komunikowa¢ sie¢ z nimi za pomocg mechanizméw komunikacji miedzyproce-
sowej. Jednak procesy siegajace do strzezonych plikéw i korzystajace w ten sposob ze strazni-
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kéw moga sie komunikowaé ze straznikami wytacznie za posrednictwem systemu operacyjnego
(te procesy bede nazywal procesami klienckimi w stosunku do straznikéw). Takie rozwiaza-
nie narzucit wymoég przezroczystosci rozwigzania dla proceséw korzystajacych ze strzezonych
plikow. Procesy klienckie nie musza (a nawet nie powinny) wiedzie¢, czy aktualnie dostep do
pliku odbywa sie za pomocg mechanizmu straznikéw czy nie. Taki sposéb komunikacji jest
rOwniez wymagany ze wzgledow bezpieczenistwa. Procesy nie mogg otrzymaé bezposredniego
dostepu do plikéw z pominieciem systemu operacyjnego (wyjatkami sg procesy dzialajace na
calym systemie plikow, takie jak proces wykonujacy naprawe systemu plikow fsck)!

Kiedy proces kliencki otwiera strzezony plik, z funkcji otwarcia nastepuje przekierowanie
do straznika. Straznik jest proszony przez jadro o wykonanie zgdanej operacji w jego imieniu.
W tym celu jadro specjalnym kanatem wysyta do straznika komunikat zawierajacy potrzebne
dane, argumenty dla wywotania funkcji systemowej oraz dane identyfikujgce proces kliencki.
Straznik odpowiadajac komunikatem do jadra instruuje je jak nalezy dalej realizowaé wywo-
tanie systemowe.

Straznik moze pilnowaé wielu plikoéw. Moze réwniez obstugiwaé rézne instancje otwarcia
pliku na rézne sposoby. Dzieki temu ten sam plik moze mieé¢ wiele réznych widokéw. W
odpowiedzi na zadanie jadra o wykonanie operacji na pliku, straznik moze:

e wykona¢ operacje, korzystajac z danych otrzymanych od jadra i przekaza¢ do jadra
wynik operacji. Na przyktad dla funkcji read(), straznik moze samodzielnie wezytaé
dane, zmodyfikowa¢ je (jesli to niezbedne) i wysta¢ do jadra. Aby zapobiec zapetleniu,
straznik moze sie odwolywaé do pliku bezposrednio (z pominieciem systemu straznikow),

e zabroni¢ wykonania operacji, wysytajac do jadra kod bledu,

e odnotowa¢ wywolanie (ang. accounting), a nastepnie poprosi¢ system, aby wykonat
operacje w domyslny sposob, zakodowany w procedurach systemu plikow.

W zadnym z tych przypadkéw proces wykonujacy operacje na pliku nie wie, czy jest ona
wykonywana z mechanizmem straznikéw, czy nie.

Straznikéw mozna rowniez przypisywaé do katalogéw, poniewaz w systemach UNIX kata-
logi sg tak naprawde réwniez plikami. Réznice polegaja na stosowaniu innych funkcji dostepu
(np. readdir). Nie ma przeszkod, aby i te funkcje mozna byto podmieni¢. Dzieki temu mo-
zemy zmieniaé¢ zawarto$é katalogu, chowaé¢ pliki lub tworzyé¢ pliki wirtualne. W ten sposéb
mozna takze w przezroczysty sposoéb zrealizowaé dostep do zdalnych plikéw, a nawet kata-
logow ftp. Polecenie cd /ftp/ftp.icm.edu.pl/pub moze powodowacé, ze automatycznie zostanie
odczytana zawarto$¢ serwera ftp i zaprezentowana jako katalog lokalny.

3.1.3. Implementacja

Aby opisane rozwigzanie dato sie zrealizowaé w systemie, muszg by¢ spelnione pewne warunki.
Muszg istnie¢ mechanizmy:

e tworzenia straznikéw i zarzadzania nimi,
e przypisywania straznikéw do plikéw,

e przezroczystej komunikacji miedzy procesem klienckim, ktéry otwiera plik, i straznikiem
tego pliku.

20



Dodatkowo system musi by¢ napisany tak, aby poradzil sobie z btedami wynikajgcymi ze
stosowania powyzszych mechanizméw. Aby to osiagnaé, wprowadzono do systemu nowe kom-
ponenty:

e proces zarzadcy straznikow (jeden w systemie), odpowiedzialny za tworzenie, utrzymy-
wanie i zabijanie proceséw straznikéw,

e funkcje systemowsg do podlaczania straznikéw do plikéw,

e mechanizm komunikacji straznik-jadro oparty na komunikatach (mechanizm jadro-zwykty
proces juz istnieje).

Informacja o tym czy plik jest pilnowany oraz jaki straznik jest odpowiedzialny za ten plik,
jest metadang, taka jak wtasciciel pliku czy tez jego prawa dostepu. Oznacza to, ze powinno
sie ja zapisa¢ w metryczce pliku i dopusci¢ jej modyfikacje wylacznie poprzez bezpieczne
wywolania systemowe. Poniewaz w metryczce zapisuje sie nazwe straznika, a nie ma tam
tyle miejsca, aby wstawi¢ caly $ciezke dostepu, wszystkie programy straznikéw muszg znajdo-
wac sie w katalogu /wdog. W metryczce znajduje sie tylko koncowa nazwa pliku z programem
straznika. Oczywiscie wykorzystujac mechanizm dowiazan (réwniez symbolicznych) programy
straznikéw mozna umieszcza¢ w dowolnym miejscu drzewa katalogéw. Rozwigzanie umozli-
wia przypisanie jednego straznika do dowolnie wielu plikéw, jakkolwiek danego pliku moze
pilnowaé tylko jeden straznik. Chociaz przypisywanie wielu straznikéw do jednego pliku nie
gwarantuje istotnego rozszerzenia mozliwosci rozwigzania, to jednak w pewnych sytuacjach
mogloby by¢ pomocne.

Do manipulacji informacjg o przypisanym do pliku strazniku stworzono nowg funkcje sys-
temowa wdlink(). Wykorzystano 20 nieuzywanych bajtow w metryczce pliku, przeznaczajac
je na nazwe straznika. Jegli podana nazwa straznika jest pusta (NULL), to plik zostaje ozna-
czony jako niestrzezony.

Standardowa komunikacja proceséw z jadrem jest zazwyczaj asymetryczna. Opiera sie
na wywotaniach systemowych oraz mechanizmie sygnaléw wysytanych do proceséw. Straz-
nicy wymagaja bardziej rozbudowanej komunikacji. Mozliwo$¢ traktowania jadra i procesu
jako stron w komunikacji opartej na komunikatach istnieje w innych systemach operacyj-
nych, ale nie w 4.3BSD. Sg trzy mozliwosci rozwigzania problemu. Mozna zaimplementowaé
0og6lny mechanizm komunikacji system-proces, rozszerzy¢ istniejace mechanizmy albo napisaé
mechanizm zaprojektowany specjalnie dla systemu straznikéw. Wybrano trzecie rozwigza-
nie. Dodano nowy typ pliku oraz nowe wywotanie systemowe do tworzenia go. Mechanizm
nazwano kanatem komunikacyjnym straznika WMC (ang. watchdog message channel), za$
funkcje systemowa createwmec().

Kazde otwarcie pilnowanego pliku powoduje stworzenie nowej sesji i zapamietanie dla niej
identyfikatora. Sesja konczy sie, gdy plik zostaje zamkniety. Kazdy wysyltany przez WMC
komunikat zawiera identyfikator sesji i tres¢ wiadomosci. Dzieki temu, ze identyfikator sesji
jest unikatowy dla kazdej instancji otwartego pliku, straznik moze pilnowaé wielu plikow — a
nawet tego samego — na rézne sposoby. Wszystkie wywotania dla danej instancji zawieraja
ten sam identyfikator. Jadro systemu utrzymuje tablice instancji otwaré strzezonych plikow
oraz tablice straznikéw.

System operacyjny peli niewielkg role w mechanizmie straznikéw. Musi by¢é w stanie
znalez¢é odpowiedni kanal WMC na podstawie nazwy straznika. Jest to mozliwe dzieki za-
pamietywaniu nazwy straznika w momencie otwierania przez niego WMC. Te wiadomosci sg
zapisywane w systemowej tablicy straznikéw. Nastepnie, gdy jest obstugiwany plik z przypi-
sanym straznikiem, nalezy tylko wyszuka¢ odpowiedni wpis w tablicy straznikéw i za pomocg
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zapamietanego tam WMC powiadomié¢ straznika o potrzebie obstugi zgdania. Jesli takiego
nie ma, oznacza to, ze straznika nie ma w systemie i trzeba go wystartowaé¢. To zadanie jest
zlecane zarzadcy straznikéw. Jest to specjalny proces, ktéry po otwarciu WMC informuje
system o tym, ze jest zarzadcg. W systemie moze by¢ tylko jeden taki proces. Jesli zarzadca
odpowie pozytywnie na zgdanie uruchomienia straznika, to pierwotna operacja jest kierowana
do nowego kanatu WMC, jesli nie — jest generowany btad.

Uruchamianie tego samego straznika na nowo dla kazdego otwarcia pliku byloby skraj-
nie nieefektywne. W zwigzku z tym straznik ma za zadanie obstugiwaé zadania od jadra tak
dhugo, az nie zostanie zatrzymany przez zewnetrzne okolicznoéci. To zadanie zazwyczaj zreali-
zuje zarzadca. Dzieki takiej semantyce, proces zarzadcy moze utrzymywaé w gotowosci czesto
wykorzystywanych straznikéw. Mimo, ze to zarzadca jest odpowiedzialny za pule straznikéw,
nic nie stoi na przeszkodzie, aby uzytkownik sam uruchomit straznika. Bedzie on woéwczas
normalnie obstugiwal zgdania od jadra systemu, jednakze zarzadca nie bedzie w stanie go
zatrzymadé (nie bedzie posiadal na jego temat informacji). W zwigzku z tym mozna urucho-
miaé straznika pod kontrola odpluskwiacza! (ang. debugger), co utatwia pisanie i testowanie
straznikow.

3.1.4. Pisanie straznikow

Kod straznika jest bardzo prosty. Wystarczy, ze proces straznika otworzy kanal WMC, a
nastepnie bedzie nastuchiwal komunikatéw od jadra i realizowal swoje zadania. Przyktadowy
szkielet kodu moze wyglada¢ nastepujaco:

struct wdmsg wdmsg;
int cc;
int wmc = createwmc();
for (53) {
cc = read(wmc, &wdmsg, sizeof (struct wdmsg));
if (cc !'= sizeof (struct wdmsg))
if (cc < 0)
perror (‘‘read’”), exit(-1);
else
abort(); //nie powinno sie zdarzyé
switch (wdmsg.type) {
case WDMSG_OPENREQR: do_open(wmc, &wdmsg); break;
case WDMSG_READREQ: do_read(wmc, &wdmsg); break;
//pozostate przypadki
default: abort(); //nie powinno sie zdarzyé
}; //switch
}; // for(s3)
Kazda z funkcji (do_open(), do_read itd.) obstuguje odpowiednie zgdanie na podstawie da-

nych otrzymanych w komunikacie i wysyta odpowiedz (wynik operacji) do systemu za pomoca
tego samego kanatu WMC.

!Program pozwalajacy $ledzi¢ wykonywanie sie innego procesu w systemie, podgladaé¢ warto$ci zmiennych,
zatrzymywaé wykonywanie $ledzonego procesu w konkretnym miejscu itd. Uzywa si¢ go gléwnie do szukania
bledéw niewidocznych w sposob oczywisty w tekscie programu.
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3.2. Transformacje w systemie plikow MonAFS

3.2.1. Wstep

Modify-on-Access (w skrocie MonA) jest nowym systemem plikow zaimplementowany w Li-
nuksie. Ciagle jeszcze jest on w fazie implementacji, choé prace nad nim trwajg od 1997
roku [4]. Stanowi rozszerzenie popularnego systemu plikow extended2. Dodatkowe mechani-
zmy obstugi plikéw mozna realizowaé¢ zaréwno w trybie jadra, jak i za pomocg programow
uzytkownika (poréwnaj punkt 3.2.5). MonA rozszerza mozliwosci systemu plikow poprzez
dynamiczng transformacje danych, podczas ich przesytania miedzy jadrem i procesami uzyt-
kownika. Dzieki takiemu podejsciu otrzymujemy dynamiczny system plikéw, w ktérym jadro
kooperuje z procesami, aby ukoriczyé¢ zadanie realizowane przez funkcje obstugi systemu pli-
kow. Taki system plikéw jest w stanie realizowaé zadania, ktére nie sg mozliwe przy uzyciu
extended2. Podczas operacji odczytu lub zapisu system sprawdza czy z plikiem nie jest zwig-
zana jakas transformacja. Jedli tak, to zostaje ona zastosowana na danych bedacych wynikiem
dziatania standardowej funkcji obstugi.

Transformacja moze byé dowolng operacja na strumieniu danych. W przypadku czytania
z pliku transformacja ma miejsce tuz przed przekazaniem danych do procesu, przy zapisie —
zanim dane zostang zapisane na dysk. Dzieki takiemu podejéciu w oczywisty sposéb mozna
zaimplementowaé¢ dowolny mechanizm podmieniajacy dane w locie. Transformacje zostalty
zaprojektowane dla trybu jadra jako moduly?. Jednakze zarzadzanie modutami (tadowanie
i usuwanie) jest operacja uprzywilejowana. Aby nie naraza¢ bezpieczeristwa systemu opraco-
wano mechanizm rejestrowania transformacji w trybie uzytkownika. Mimo oczywistego spo-
wolnienia dziatania, w wiekszosci przypadkow szybko§é¢ dzialania jest wystarczajaca. MonA
daje wszystkim uzytkownikom (nie tylko administratorowi) mozliwo$é definiowania dowolnych
transformacji na wtasnych plikach.

3.2.2. Transformacje

Transformacja jest niezalezng operacja na strumieniu danych. Zwykle pobiera ona dane z
wejscia, modyfikuje je i wysyta na wyjscie — nie wykluczone, ze do nastepnej transformacji.
Taki model jest bardzo elastyczny, prosty i ogélny. Typ transformacji nie ma znaczenia dla
uzytkownikow systemu (badz programistow), poniewaz mechanizm transformacji jest dla nich
przezroczysty. Sie¢ transformacji jest kombinacjg wielu transformacji na jednym strumieniu
danych. W ten sposéb latwo mozna stworzy¢ sie¢ prezentujacag pliki tar.gz jako katalogi
systemowe, za pomocg dwoch transformacji. Takie sieci przypominajg model przetwarzania
potokowego z uzyciem lgczy nienazwanych (ang. pipe. Chodzi tu o polecenia typu:

cat plik | grep jasio | tee inny_plik). Jednak rozwigzanie z siecig transformacji znacznie
redukuje koszty zwigzane z uruchamianiem proceséw i przesylaniem danych miedzy nimi.
Sie¢ transformacji mozna modyfikowaé¢ podczas dostepu do pliku, otrzymujac rézne widoki
pliku podczas jednej sesji otwarcia.

3.2.3. Implementacja

Implementacja MonA w systemie Linux opiera sie na mozliwosci tadowania czesci kodu jadra
jako modutu oraz pisania nowych systeméw plikéw z wykorzystaniem dostarczanych przez
VEFS generycznych funkcji obstugi. MonA jest catkowicie wymienny z systemem extended?2,

2Modut jest czescig jadra systemu operacyjnego, ktéra znajduje sie w osobnym pliku wykonywalnym niz
jadro. Modul moze by¢ zaladowany do systemu w dowolnej chwili jego dziatania. Dziala w trybie jadra, i ma
dostep do jego struktur. Moze réwniez zosta¢ usuniety, jesli nie jest uzywany.
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mimo ze jest jego rozwinieciem. Partycje extended2 mozna zamontowaé¢ jako MonA i od-
wrotnie, nie tracac zadnych wtasciwoséci ani spéjnosci systemu plikow. VFS jest bardzo ela-
styczny i bardzo dobrze wspiera pisanie nowych systemoéow plikow. Wiele roznych systemow
moze istnie¢ w jednym wspélnym drzewie katalogéw. Dodatkowo VFS dostarcza wiekszosé
domyslnych operacji na plikach oraz system buforéw systemowych. MonA korzysta z tych
wlasciwosci VFS, definiujac tylko siedem funkcji, tj. open, read, write, close, llseek, symlink
i toctl, przy czym tylko czytanie i pisanie mogg podlegaé transformacjom i wszystkie wyko-
nania operacji read/write im podlegaja. Aby umozliwi¢ prezentowanie surowych danych z
pliku, domys$lng dla wszystkich operacji jest identycznosé. Jest to specjalna transformacja nie
dokonujaca zadnych zmian na strumieniu danych. Dodatkowo, poniewaz bufory systemowe
sg zaimplementowane na poziomie VFS, nie kazda operacja czytania bedzie obstuzona przez
MonA. Czesé¢ danych jest zapamietana w buforach systemu VFS i powedruje wprost z pamieci
operacyjnej’.

3.2.4. Interfejs uzytkownika

Uzytkownik moze wykorzystywaé mozliwosci oferowane przez MonA na dwa sposoby: tym-
czasowy i staly. Jesli skorzysta sie z drugiego sposobu, mozna pézniej uzywaé pliku w stan-
dardowy sposob, co zapewnia przezroczysto$¢ z punktu widzenia programoéw.

Tymeczasowe widoki plikéw otrzymuje sie poprzez modyfikowanie sieci transformacji pod-
czas otwarcia pliku. Shuzy do tego funkcja ioctl(), dzieki ktérej mozna na strumien naktadac
transformacje i je zdejmowaé. Te zmiany nie sg widoczne dla innych instancji otwarcia tego
pliku i znikaja przy zamknieciu sesji.

State sieci transformacji mozna otrzymacé poprzez specjalne symboliczne dowigzania trans-
formacyjne. Jest to rozszerzona wersja dowigzania symbolicznego, zawierajgca oprocz Sciezki
docelowej sie¢ transformacji na wskazywanym pliku. Podczas otwierania takiego dowigzania,
system automatycznie buduje dla tej instancji sie¢ transformacji na podstawie danych zawar-
tych w dowigzaniu. Jednak nadal jest mozliwe odczytanie pliku z surowymi danymi poprzez
podazenie za dowiazaniem (follow link), zamiast otwierania go. Oprocz specjalnego znacze-
nia dla funkcji open() i close(), dowigzanie transformacyjne jest zwyczajnym symbolicznym
dowigzaniem do dowolnej nazwy w drzewie katalogéw, w tym do innego dowigzania trans-
formacyjnego lub pliku specjalnego. Do tworzenia dowigzan transformacyjnych stworzono
specjalny program Inz, ktory korzysta z rozszerzonych mozliwosdci funkcji symlink().

Transformacje sa zaimplementowane nie jako procesy, ale jako funkcje. Kazda sie¢ trans-
formacji jest reprezentowana jako lista funkcji. Strumien danych jest reprezentowany jako
bufor przesytany do funkcji poprzez parametr. Dzieki temu redukujemy koszty zwigzane z
uruchamianiem proceséw i przesytaniem miedzy nimi danych. Transformacje nie muszg za-
chowywa¢ rozmiaru danych, co pozwala na implementacje np. kompresji w locie.

3.2.5. Transformacje wykonywane w trybie uzytkownika

Transformacje wykonywane w trybie jadra sa realizowane za pomocg wywolan funkcji trans-
formacji. Aby moéc wykonaé transformacje w trybie uzytkownika, trzeba zrezygnowaé z uru-
chamiania ich poprzez wywotania funkcji. Jadro nie moze uruchamiaé¢ w trybie systemowym

3Tak twierdza autorzy pracy, cho¢ w rzeczywistosci jest inaczej. To nie VFS zajmuje sie buforowaniem
danych, ale podsystem obslugi pamieci. Wlasciwie wszystkie systemy plikéw korzystaja z funkcji gene-
ric_ file_ read/write, ktére wykonuja operacje na buforach systemowych. MonA réwniez korzysta z tego me-
chanizmu. By¢ moze autorzy mieli na mysli, ze w ogodle korzystaja z mechanizmu buforow.
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kodu znajdujacego sie w programie uzytkownika! Dlatego transformacje wykonywane w trybie
uzytkownika sg realizowane za pomocga proceséw i przetwarzania potokowego.

Specjalng transformacje o nazwie export napisano po to, aby moéc wyniesé¢ kod transfor-
macji poza jadro systemu. Sama transformacja ezport jest zaimplementowana jako modut
systemu operacyjnego, zatem obstuga transformacji w trybie uzytkownika nie zmienia za-
chowania jadra systemu MonA. Dopiero transformacja export realizuje mechanizmy obstugi
transformacji dziatajacych jako procesy.

Taka implementacja jest potrzebna z kilku powodéw. Po pierwsze kod systemu jest uprzy-
wilejowany, zatem nie mozna uruchamiaé¢ w takim trybie programéw uzytkownika. Po drugie,
kod jadra nie jest wywlaszczalny*, co przy czasochlonnych transformacjach oznacza duze
op6znienia w reakcjach systemu na inne zdarzenia.

W systemie MonA uzyto specjalnego demona do obshtugi transformacji w przestrzeni uzyt-
kownika. Kiedy MonA inicjuje transformacje export, demon uruchamia proces potomny, ktory
ja obstuguje. Do komunikacji miedzy jadrem i procesami uzyto funkcji ioctl(). Demon wyko-
nuje funkcje ioctl, w ktorej jest usypiany az do momentu, kiedy odpowiednie dane dotyczace
nowej transformacji sg gotowe. Wtedy tworzy proces potomny, ktéry réwniez za pomoca wy-
wolani soctl odbiera od jadra zadania i ta samg droga odsyta odpowiedzi. Wszystkie wywotania
1octl s blokujace, co oszczedza czas procesora. Jako parametry podawane sg miedzy innymi
wskazniki do obszar6éw pamieci procesu, za pomocg ktorej odbywa sie wymiana danych.

MonA implementuje dwie kolejki do komunikacji z demonem. Po pierwsze kolejke inicjacji,
w ktorej znajdujag sie transformacje oczekujgce na uruchomienie w przestrzeni uzytkownika.
Rozszerzona funkcjonalno$¢ wywotania ioctl daje dostep do tych danych. Kiedy dane sg do-
stepne, nastepuje powrédt z wywolania systemowego, demon odczytuje dane z kolejki, tworzy
proces potomny, ustawia mu prawa dostepu na wtadciciela transformacji i taduje odpowied-
nig transformacje z bibliotek dzielonych. Nastepnie czeka na nastepne zadanie stworzenia
transformacji. Druga kolejka jest kolejka wykonania. Sg to zainicjowane transformacje czeka-
jace na wykonanie. Za pomocg unikatowego klucza transformacji, proces potomny wykonujac
funkcje ioctl, otrzymuje dostep do danych z tej kolejki. Po wykonaniu transformacji, roéwniez
za pomocg wywolania ioctl, wktada do kolejki dane wynikowe. Powtarza to az do momentu
otrzymania informacji, ze plik zostat zamkniety. Wtedy koniczy swoje dziatanie.

Proces potomny realizujgcy transformacje musi wykonywaé sie z jakimi§ uprawnieniami
w systemie. Uprawnienia jakie otrzymuje proces sg takie same jak uprawnienia uzytkownika,
ktory stworzyt transformacje. Inne mozliwosci, czyli prawa uzytkownika otwierajacego plik
lub wtasciciela pliku, prowadza do mozliwosci naduzy¢ w systemie. Demon, poniewaz pracuje
jako superuzytkownik ustawia je w taki sposéb, aby zachowaé bezpieczeristwo systemu.

Dane przesytane miedzy procesem a jadrem sg ograniczonej wielko$ci i sg obcinane do
maksymalnej, jesli proces probuje przesta¢ wiecej danych (aktualnie 4KB). Dodatkowo dane
otrzymane od procesow nigdy nie sg traktowane jako wykonywalny kod (nie maja wplywu
na dziatanie systemu). Dostep do danych jest kontrolowany poprzez klucze sesji. Jakkolwiek
jest mozliwe, aby inny proces odgadl klucz i podszyt sie pod transformacje, to jednak jest to
bardzo malo prawdopodobne.

Podstawowe transformacje przestrzeni uzytkownika sg umieszczone w plikach jako biblio-
teki dzielone (ang. shared object). Ale mogg to by¢ réwniez dowolne programy, w tym skrypty.
Dane z nimi sg wymieniane za pomocga standardowego wejscia-wyjscia, co powoduje, ze jako
transformacje mozna wykonaé¢ nawet takie polecenie jak: grep jasio.

4Nie mozna przerwaé jego wykonania, tak jak to mozna zrobi¢ z procesami. Taka wlasnosé systemu
operacyjnego ma by¢ wprowadzona do nowej wersji Linuksa (2.5).
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Rozdzial 4

FileGuards — nowe mozliwosci
systemow plikow

4.1. Informacje wstepne

W tym rozdziale opisze projekt i implementacje systemu FileGuards, ktéry powstat w ramach
mojej pracy magisterskiej.

Moje rozwigzanie ma wiele elementéw wspolnych z opisanym w punkcie 3.1 systemem
Watchdogs, ktéry byl pierwowzorem dla mojego systemu. Uzywalem tam stowa straznik
jako polski odpowiednik watchdog. Poniewaz to stowo pasuje réwniez do mojego rozwigzania,
uzywam go jako ttumaczenie fileguard.

Celem tego projektu jest umozliwienie personalizacji sposobu prezentacji obiektéw sys-
temu plikéw przez uzytkownikéw. Mozna to osiggnaé poprzez umozliwienie zmiany sposobu
realizacji funkcji, za pomocg ktérych dostep do pliku jest realizowany. OczywiScie te ope-
racje mozna wykonaé dla kazdego pliku osobno, otrzymujgc w ten sposéb rézne semantyki
dla r6znych plikéw w ramach tego samego systemu plikéw. Jest to ten sam pomyst, ktory
zostal zrealizowany w projekcie Watchdogs. Ja réwniez na nim opre swoj projekt. Podobne
podejscie, choé¢ bardziej ograniczone, prezentowal opisany przez mnie w punkcie 3.2 projekt
MonA.

Mimo, ze podobne rozwigzanie zostalo juz zrealizowane, warto zajaé sie tym zagadnie-
niem od nowa. Poprzedni projekt ma juz ponad dziesie¢ lat. Wykonana implementacja nie
wyszla poza faze testows dla systemu 4.3BSD i nie byla dalej rozwijana. Nikt nie podjat
sie kontynuowania projektu i przeniesienia go do systemu 4.4BSD. To sprawia, ze wlasciwie
nie ma dzialajacego rozwigzania pozwalajacego na pelng modyfikacje semantyki dziatania pli-
kéw. Implementacja MonA pozwala tylko na modyfikacje danych w ramach funkcji pisania i
czytania z pliku. W moim projekcie pozwole na podmiane tych funkcji systemowych a takze
wszystkich innych dotyczacych obstugi plikéw. Jest to zatem rozwigzanie bardziej ogélne,
dajace wieksze mozliwosci ingerowania w dzialanie systemu plikéw. Dodatkowo méj projekt
zaklada realizacje straznikow za pomocy procesow w trybie uzytkownika (tak jak Watchdogs)
oraz jako funkcji tadowanych z modutéw systemowych (podobnie jak w MonA).

Projekt dopuszcza modyfikacje potrzebnych do jego realizacji wywotan systemowych tak,
aby zamiast nich mozna bylo wykonaé¢ dowolny inny kod. Oznacza to, ze dowolna funkcje
operujaca na pliku (np. czytanie z pliku) uzytkownik moze napisa¢ na swoj wlasny spo-
sob. Co wiecej, moze napisa¢ dowolnie duzo réznych wersji tej samej funkcji. Do kazdego
pliku w systemie moze teraz przypisa¢ jedna z tych funkcji (doktadniej zestaw funkcji dla
wszystkich operacji), ktora od tej pory bedzie wykonywana zamiast oryginalnej. Dodatkowo
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uzytkownicy mogg te funkcje implementowaé w zwyktych programach, wykonujacych sie na
tych samych prawach, co inne procesy w trybie uzytkownika. Rozwigzanie zapewni przekiero-
wanie sterowania z jadra systemu do tych programéw, ktore obstuzg wywotania. To oznacza,
ze dowolny uzytkownik systemu moze zupelnie zmieni¢ zachowanie swoich plikow w (prawie)
nieograniczony sposob.

Rozwigzanie zostalo zaprojektowanie specjalnie z myélg o implementacji w systemie Linux.
W opisie rozwigzania odwotuje sie do specyficznych struktur i pojeé istniejacych tylko w tym
systemie (takich jak VFS).

4.2. Wymagania projektu

Dobre rozwigzanie musi przede wszystkim dostarcza¢ mechanizm pozwalajacy podmieniaé
funkcje systemowe wykonywane na plikach w czasie dziatania systemu. Jest to podstawowy
wymég, aby byla mozliwa dynamiczna zmiana semantyki operacji na plikach.

W Linuksie funkcje obstugi plikow sg zgrupowane w jednej strukturze o nazwie
file_operations. Sg tam prawie wszystkie funkcje pozwalajgce catkowicie kontrolowaé¢ dostep
do pliku. Nie sa to jednak wszystkie mozliwoéci. Do obstugi pliku, a doktadniej jego metryczki
zawierajacej metadane, mozna jeszcze uzy¢ funkcji znajdujacych sie w drugiej strukturze, o
nazwie inode_ operations. Spoérod funkcji dostepnych w obu strukturach wybratem te, ktére
wedlug mnie pozwalaja na wystarczajacg kontrole nad plikiem, jaka zostala zalozona w pro-
jekcie. Sg to wszystkie funkcje dostepne w file operations czyli llseek, read, write, readdir,
poll, ioctl, mmap, open, flush, release, fsync, fasync i lock. Wtasciwie ten zestaw by wy-
starczyl, gdyby nie pewne operacje znajdujace sie w inode_ operations, ktére pozwalajg na
modyfikacje danych wewnatrz pliku. Takim przykladem jest funkcja truncate(). Nie musi ona
otwieraé pliku, aby usung¢ jego zawartoéé. To samo stwierdzenie o braku potrzeby otwierania
pliku stosuje sie do wszystkich innych funkcji zawartych w inode_ operations. Majg one jedna
wsp6lng ceche. Zanim zostang wykonane jakiekolwiek operacje na pliku, sprawdzane sg prawa
dostepu za pomocy funkcji permission(). W zwiazku z tym stwierdzitem, ze wystarczy do-
danie mozliwosci modyfikacji funkcji permission(), nie za$ calego zestawu inode_ operations.
Co prawda nie wiadomo, z ktorej z pozostatych funkcji wywolano permission(), ale to nie
bedzie potrzebne dla poprawnego dziatania systemu. Do zestawu trzynastu wymienionych
wyzej funkcji z file operations dodatem tylko jedng z operacji na metryczkach, czyli permis-
sion(). Jesli bedziemy mogli zdefiniowaé ten zestaw na nowo, to osiggniemy cel, czyli (prawie)
catkowita zmiane semantyki operacji na pliku.

Oczywidcie straznik nie musi definiowaé wszystkich funkcji na swoj sposob, co oznacza
mozliwo$¢ selektywnego wyboru zmian operacji na pliku. Na przyktad straznik moze definio-
wad tylko funkcje open(), notujac odwotania do pliku badz implementujac ACL. Reszta funkcji
powinna sie wykonywaé¢ w standardowy sposéb i nie powinno mie¢ to wplywu na predkosé ich
dzialania, czyli nie powinno to dodawaé narzutu czasowego zwigzanego z obstugg straznika.
Mozliwe akcje do wykonania przez podmieniong funkcje obstugi zgdania w strazniku to:

e wykonanie operacji i przekazanie wyniku badz dowolnego kodu btedu,

e wykonanie oryginalnej funkcji w celu otrzymania wynikéw, ktére nastepnie mozna zmie-
nié¢ (réwniez na kod bledu),

e wykonanie dowolnych operacji, a nastepnie wystanie prosby do jadra o realizacje operacji
w standardowy sposob.
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Aby zlecanie operacji straznikowi byto mozliwe musi istnie¢ dobrze zdefiniowany interfejs
komunikacji ze straznikami. Poniewaz straznicy sa cze$cig systemu operacyjnego, mozna
probowaé przeprojektowaé struktury systemu VFS tak, aby byta mozliwo$¢ wkomponowania
ich w dziatanie systemu operacyjnego. Jednak optymalnym rozwigzaniem wydaje sie realizacja
tego poprzez wywolania funkcji ze straznika. Straznik zgltasza do systemu swoje funkcje, ktore
zastaniaja funkcje oryginalnie wywotywane przez VFS.

Nastepnie musi istnie¢ mozliwos¢ pilnowania przez straznika wielu plikéw, jak réwniez
wielu instancji otwarcia jednego pliku na rézne sposoby. To pocigga za sobg potrzebe wigza-
nia straznika do pliku, a nie odwrotnie. Teoretycznie mozna sobie wyobrazié, ze przy strazniku
mamy liste plikow, ktére on obstuguje, ale oczywiscie bytoby to mniej efektywne rozwigzanie.
Takie powigzanie musi by¢ state i informacja o nim musi przetrwa¢ restart badz krytyczne
zatrzymanie systemu. Identyfikator straznika powinien by¢ zatem zapisany na dysku, razem
z innymi atrybutami pliku, takimi jak wtasciciel czy prawa dostepu. A zatem ta informacja
powinna znalezé sie w metryczce pliku. Wydaje sie to byé¢ najbardziej sensownym miej-
scem, ograniczy bowiem mozliwo$ci manipulowania dostepem do pliku za pomocg dowigzan
do pliku. Prawo modyfikacji powigzania pliku ze straznikiem powinien mie¢ tylko wtasciciel
(oraz superuzytkownik). Poniewaz w metryczce pliku zawsze jest ograniczona ilo§é¢ miejsca
trzeba zrezygnowaé z mozliwoéci pilnowania jednego pliku przez kilku straznikéw. Mogtoby
to zwiekszy¢ ogolno$é rozwigzania, ale wiekszosé potrzeb da sie zaimplementowaé za pomoca
jednego straznika. W ostatecznosci mozna sie pokusié¢ o napisanie straznika wotlajacego innych
straznikow. Wymog rozrézniania instancji otwarcia danego pliku moze by¢ rozwiagzany po-
przez nadawanie unikatowego identyfikatora sesji przy otwieraniu pliku. Dzieki temu straznik
bedzie w stanie na rézne sposoby obstuzyé¢ roézne instancje otwarcia tego samego pliku. Na
przyktad prezentowaé¢ odmienng zawartos¢ dla réznych uzytkownikéw.

Kolejng wlasciwoscig rozwigzania musi by¢ mozliwosé zdefiniowania operacji w przypadku
braku odpowiedniego straznika. Najwlasciwsze wydaja sie dwie mozliwoéci: wykonaé operacje
w standardowy sposéb badz zabroni¢ jej wykonania. Poniewaz nie ma mozliwoéci, aby straznik
definiowal to zachowanie, trzeba zastosowaé rozwigzanie ogélnosystemowe.

Nastepna wymagang wladciwoscia straznikéw jest przezroczystosé. Mechanizm musi by¢
w taki sposob wbudowany w jadro, aby istniejace programy mogly korzysta¢ z odmiennego
dostepu do plikéw, nie wiedzgc nawet o jego istnieniu. Co wiecej, jest nawet niepozadane,
aby procesy wiedzialy czy i w jaki sposob plik jest pilnowany. Mozna by to wykorzysta¢ do
otrzymania bezposredniego dostepu do straznika (z pominieciem systemu operacyjnego), co
byloby potencjalng luka w bezpieczenstwie. W zwigzku z tym interfejs dostepu do plikéow
nie moze sie zmieni¢. Cala sesja otwarcia pliku musi by¢ obstugiwana przez VFS, ktory to
wykona odpowiednie operacje dla pilnowanych plikow.

Straznik musi mie¢ mozliwo§¢ wykonywania sie jako proces w przestrzeni uzytkownika.
Jest to wymog istotny, jesli wezmie sie pod uwage potrzebe prostoty uzywania i tworzenia
straznikow, jak réwniez potrzebe wywolywania straznikéw przez zwyklych uzytkownikéw sys-
temu. Uruchamianie straznikéw w trybie uzytkownika ma wszystkie zalety pracy ze zwyklymi
programami (np. odpluskiwanie), a jednocze$nie pozwala na realizacje przez nie wywolan sys-
temowych. Uruchamianie pod kontrolg odpluskwiacza pozwoli na tatwe sprawdzanie dziatania
i szukanie btedow. Kodu wykonujacego sie w trybie jadra nie mozna uruchomié¢ w takim $ro-
dowisku. Poniewaz procesy podlegaja mechanizmowi szeregowania i moga by¢ wywlaszczane
(system nie), funkcje straznikéw wykonywane w trybie uzytkownika mogg zaja¢ duzo wiecej
czasu procesora niz kod w trybie systemowym. Dlugie wykonywanie kodu w trybie jadra
powoduje duze opdznienia w reaktywnosci systemu.

Jednak nie mozemy réwniez pozwoli¢ na blokowanie systemu poprzez nie odpowiadajacego
na zadania straznika. W tym celu nalezy zaimplementowaé¢ metode wykrywania takich nie-
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przyjaznych straznikéw i eliminowaé ich z systemu. Oczywiécie straznicy pracujacy w trybie
jadra moga by¢ bardzo pomocni lub nawet niezbedni w przypadku kroétkich i sprawdzonych
procedur obstugi. Spowoduje to niezaprzeczalny wzrost wydajnosci poprzez wyeliminowanie
obstugi proceséw uzytkownika oraz wymiany danych z nimi.

Jest oczywiste, ze procesy straznikéw nie bytyby w stanie realizowaé¢ swych zadan w sys-
temie operacyjnym bez wsparcia ze strony jadra. Zatem cze$¢ rozwigzania musi znajdowaé
sie w jadrze systemu operacyjnego. Poniewaz straznicy beda sie wykonywaé jako procesy
uzytkowe, musi zosta¢ opracowany mechanizm komunikacji miedzy jadrem i nimi. Ma to by¢
swego rodzaju interfejs dostepu do systemowej czesci obstugi straznikéw z poziomu procesu
uzytkownika. Mechanizm funkcji systemowych i sygnatéw jest asymetryczny i nie bedzie wy-
starczajacy. Wygodnym bedzie mechanizm pozwalajacy na traktowanie stron jako rozméwcow
W procesie porozumiewania sie opartym na komunikatach. Jednym z takich sposoboéw jest wy-
korzystanie urzadzenia netlink, ale mozna réwniez rozpatrzeé¢ takie mechanizmy jak system
plikéw i urzadzen, podsystem proc albo nawet wymiana danych poprzez pamieé¢ procesu. Na
pewno jednak nie moze to byé rozwigzanie w jakikolwiek sposob blokujace system (np. od-
pytywanie z duzg czestotliwoécig). Cechy, jakie powinien posiada¢ wybrany mechanizm, to:
bezpieczenistwo, dobrze zdefiniowany protokét komunikacji i prawidtowa reakcja na btedy.

Pozadane byloby, aby straznicy dziatajacy w trybie uzytkownika uzywali tego samego
interfejsu co ci zatadowani z moduléw. Chodzi o to, aby nie tworzy¢ dwdch réznych mecha-
nizméw dla obstugi osobnych przypadkéw: straznik jako proces uzytkownika i straznik sys-
temowy. Sensowne wydaje sie zbudowanie mechanizmu komunikacji proceséw z jadrem tak,
aby moc wykorzystaé interfejs zbudowany na potrzeby rejestracji moduléw. Mozna to uzyskaé
tworzgc dodatkowego posrednika, ktéry zajmuje sie komunikacja z procesami uzytkownika i
przekazywaniem informacji do jadra zgodnie z interfejsem zdefiniowanym dla modultéw syste-
mowych.

W koricu nalezy opracowaé metode przypisywanie straznikéw do plikéw. Aby manipulowa-
nie straznikami byto mozliwe w czasie pracy systemu, trzeba zdefiniowaé interfejs uzytkownika
pozwalajacy na odczyt, kasowanie i zmiane straznika dla pliku. Odpowiednim rozwigzaniem
wydaje sie dodatkowa funkcja systemowa, specjalnie dedykowana do tego celu, albo nowe
polecenie dla funkcji ioctl().

Do wszystkich powyzszych punktéw nalezy dotozyé wymoég bezpieczeristwa i odpornosci
na btedy. Projekt musi by¢ tak zaimplementowany, aby zapewnia¢ bezpieczenstwo zaréwno
danych, jak i systemu operacyjnego. Dodatkowo reakcje na btedy muszg by¢ dobrze zdefinio-
wane, jak réwniez implementacja musi wychwytywaé wszystkie mozliwe sytuacje awaryjne,
tak aby nie byta mozliwa blokada systemu operacyjnego.

4.3. Implementacja

Jednym z celéw pracy byta taka implementacja rozwigzania, ktéra bedzie wymagaé jak naj-
mniejszej ingerencji w zrodla Linuksa. Sadze, ze cel zostal osiggniety. Zmodyfikowano dzie-
wie¢ plikéw zrédtowych, nie wliczajac w to dokumentacji i konfiguracji. Zmiany polegaly na
dodaniu osiemnastu wierszy kodu. Reszte zrodet systemu straznikow zgrupowatem w dodat-
kowym katalogu, tak samo jak dokumentacje oraz przyklady zastosowania. Zaréwno doku-
mentacja techniczna, jak rowniez Zrodta, sg dotaczone do tej pracy jako zatgczniki. Podawane
w dalszej czesci pracy nazwy plikow sg nazwami absolutnymi (jesli zaczynaja sie od uko$nika
np. /proc/fs/fg_allow) lub nazwami wzglednymi, dla ktorych punktem odniesienia jest ka-
talog zawierajacy zrodla Linuksa (standardowo /usr/src/linuz). W kolejnych podrozdziatach
przedstawie sposob realizacji zadania, ktdére sobie postawitem.
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4.3.1. Straznicy w trybie jadra

Jednym z wymagan byto, aby straznicy mogli dziata¢ w trybie uprzywilejowanym, czyli jadra.
Do$¢ naturalne wydaje sie, aby kazdy straznik mogt by¢ tadowany do systemu jako modut
(modut moze zawiera¢ wiecej niz jednego straznika). W tym celu nalezato stworzy¢ jakis§ me-
chanizm rejestracji straznikéw w systemie. Oczywiscie nie miatoby to sensu, gdyby brakowato
mechanizmu przejmowania kontroli nad opisanymi wcze$niej funkcjami dotyczacymi obstugi
plikéw. Te dwa mechanizmy postaram sie teraz opisa¢. Calo§¢ jest zaimplementowana w
jednym dodatkowym pliku w zrédtach systemu Linux. Kod rozwigzania znajduje sie w pliku
fs/fa/fg_main.c. Wykorzystywany jest tez plik z nagtowkami include/linuz/fg.h.

Podmiane funkcji zaimplementowtem w dosé prosty sposob. Ot6z przy otwieraniu pliku,
kazda instancja otwarcia otrzymuje swoj wskaznik na strukture file operations, ktéra zawiera
funkcje obstugi odpowiednie dla tego pliku. Postanowitem wykorzystac ten fakt i przy otwie-
raniu pliku oznaczonego jako pilnowany podmieniaé ten wskaznik tak, aby wskazywal na moja
wlasng zdefiniowang strukture file operations. Te strukture oraz wszystkie inne potrzebne
funkcje zdefiniowatem w pliku fg main.c. Niestety nie moge modyfikowaé ogélnej systemowe;j
struktury. Opéznitoby to wykonywanie operacji na plikach, ktore nie sg pilnowane. Tak by
sie stalo, poniewaz system straznikow obstugiwalby wszystkie wykonania funkcji na wszyst-
kich plikach. Taki narzut czasowy jest niepozgdany. Dzieki podmianie struktury wszystkie
wywotania funkcji na otwartym i pilnowanym pliku sg przekierowywane do mojego kodu.
Wyjatkiem sg dwie z nich, ktére nie wymagajg otwierania pliku. Sa to open() i permission().
Obie te funkcje wymagaly modyfikacji systemowych zrédet na poziomie VFS. Pierwszg z
modyfikacji umiescitem w funkcji dentry open() z pliku fs/open.c. Sprawdzam tam, czy
otwierany plik jest pilnowany i jesli tak, to zamiast wotania domy$lnej funkcji otwarcia pliku
dla danego systemu plikow, wolam moj zamiennik fg open(). Tu wtasnie odbywa sie wotanie
funkcji ze straznika i w przypadku sukcesu (straznik przekazal zero, a nie kod btedu), naste-
puje podmiana struktury file operations na moja. Dalsze wywolania operacji na otwartym
pliku trafiajg juz do moich funkcji. Druga funkcjg potrzebujacag modyfikacji w jej oryginal-
nej implementacji jest permission(). Modyfikujac jej kod w pliku fs/namei.c zdefiniowalem
przekierowanie do wlasnej funkcji fg_permission(). Sposob realizacji jest taki sam jak dla
open(). Parametry wywolan funkcji sg zawsze zachowywane. Pozwala to dowolng modyfi-
kacje funkcji domy$lnych z takimi samymi uprawnieniami i mozliwosciami. Dla przyktadu
pokaze wywotanie fg permission():

int permission(struct inode *inode, int mask) {
if (inode->fg) { /* czy plik pilnowany? */
int ret = fg_permission(inode, mask);
if (ret != -ENOSYS) return ret;
};
/* dalej oryginalny kod funkcji */

Oczywiscie od straznika wymaga sie rowniez dostarczenia funkcji (np. permission()) o ta-
kim samym prototypie jak oryginalna. M6j kod nie robi nic ponad sprawdzenie, czy straznik
obstuguje te funkcje i wota jg dalej z takimi samymi parametrami. Warto zaznaczy¢, ze spraw-
dzenie pola inode->fg jest jedynym narzutem czasowym w przypadku obstugi niepilnowanego
pliku (w poréwnaniu do systemu bez straznikow). Tam gdzie bylo to mozliwe, moje funkcje
oznaczytem jako rozwijane w miejscu wywotania (ang. inline)! dla optymalizacji kodu. Na

!Oznacza to, ze kod funkcji zostanie wstawiony w miejsce wywotania funkcji. Przyspiesza to wykonanie
programu redukujac koszty wywolania funkcji.
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przyktad:

inline int fg_permission(struct inode *inode, int mask){
/* czy straznik zarejestrowany i obstuguje fg_permission() 7 */
return ( straznik->permission
7 straznik->permission(inode, mask)
-ENOSYS) ;
I

Trzeba tutaj zauwazyé, ze do swoich celéw przecigzylem kod bledu ENOSYS. Informacjg
niesiong przez ten kod bltedu jest brak implementacji zadanej operacji. Mozna zatem ponownie
probowaé wywotaé funkcje systemows. Jedli funkcja straznika daje wynik ENOSYS, oznacza
to, ze nalezy wykonaé oryginalng funkcje. Nie prowadzi to do zadnych nieprzewidzianych badz
niezdefiniowanych zachowan systemu plikow, cho¢ naktada pewne ograniczenie na straznikéw.
Nie ma mozliwoéci przekazania jako wyniku funkcji systemowej btedu o kodzie ENOSYS.
Uczynitem to §wiadomie. Ten kod btedu jest zarezerwowany dla przypadku braku funkcji a nie
blednego dziatania. Jedynym przypadkiem powodujgcym potencjalny konflikt jest sytuacja, w
ktorej straznik sam wota oryginalng funkcje i jej wykonanie powoduje btad o kodzie ENOSYS.
Sadze jednak, ze nie stanowi to problemu krytycznego. Moje funkcje najwyzej wykonaja
oryginalng funkcje jeszcze raz. Straznik moze réwniez sam reagowa¢ na blad wolanej przez
siebie funkcji i zmienia¢ go na inny. Nie jest to konieczne, poniewaz ponowne wywotanie
funkcji wygeneruje taki sam wynik — funkcja nie jest zaimplementowana. Aby straznik moégt
wykonaé oryginalng funkcje systemowa dla pliku, poprzednia struktura file operations jest
zapamietana na dodatkowej zmiennej w strukturze file. Dzieki temu straznicy majg dostep
do oryginalnych funkcji odpowiednich dla danego systemu plikéw.

Kazda z funkcji opakowujacych wywotania funkcji straznikéw jest napisana wedlug tego
samego schematu. Dodatkowo funkcja release() przywraca wskaznik na oryginalng strukture
file_ operations. Schemat jest nastepujacy (na przyktadzie llseek()):

ret = -ENOSYS;
straznik = znajdz_odpowiedniego_straznika();
if (straznik && straznik_obstuguje_llseek)

ret = straznik->fgops->1llseek(file, offset, origin);
if (ret == -ENOSYS)

ret = (system_plikow_obstuguje_llseek

? oryginalny llseek(file, offset, origin)
generyczna_funkcja_VFS);

return ret;

Dzieki takim zabiegom, strazmicy dziatajacy w trybie jadra maja caltkowity kontrole nad
sposobem wykonania operacji na pliku. Mozna sie zastanawiaé¢ czy jest bezpieczne dawaé
im tak duze uprawnienia. Ten temat poruszam w nastepnym rozdziale. Tutaj ogranicze sie
do stwierdzenia, ze moduly sa czescig systemu operacyjnego, do ktérego z zalozenia ma sie
zaufanie.

Pozostaje jeszcze problem rejestracji straznikow w systemie. Inaczej niz w projektach
opisanych w poprzednim rozdziale, system nie bierze czynnego udzialu w uruchamianiu straz-
nikow. Aby straznik zaczal dziata¢ w systemie, administrator systemu musi zatadowaé¢ modut
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ze straznikiem. Od tej chwili straznik jest zarejestrowany w systemie i udostepnia swoje
ustugi. Wyjatkiem jest sytuacja, gdy w systemie operacyjny istnieje wsparcie do automatycz-
nego tadowania modutéw przez jadro (w systemie Linux jest to opcjonalne, choé¢ zazwyczaj
uzywane). Wtedy przy dostepie do pilnowanego pliku, gdy straznik nie jest zarejestrowany,
nastepuje proba zatadowania odpowiedniego modutu do jadra. Nazwa jest budowana na pod-
stawie nazwy straznika. W przypadku braku straznika jadro musi zdecydowaé¢ co zrobi¢ z
proba dostepu do pliku. Sensowne wydaja sie dwie mozliwosci. Po pierwsze mozna pomi-
na¢ mechanizm straznikéw i zrealizowaé dostep do pliku w standardowy sposéb. Po drugie
mozna zakazaé dostepu, jako ze nie sg dostepne funkcje pozwalajace interpretowaé plik w od-
powiedni sposob. To zachowanie mozna zmieniaé¢ podczas dzialania systemu za pomocsa pliku
/proc/fs/fg _allow. Domysélne zachowanie ustala sie podczas konfiguracji jadra systemu przed
jego kompilacja. Procesy superuzytkownika otrzymaja dostep do pliku w kazdym przypadku.

Sama rejestracja straznikow odbywa sie poprzez dwie eksportowane funkcje. Sg to odpo-
wiednio register fgfunc oraz unregister fgfunc. Straznik powinien zawolaé pierwsza z nich
gdy rozpoczyna prace, za$ drugg gdy koriczy. Obydwie funkcje przyjmuja te same argumenty.
Sa to nazwa straznika oraz wskaznik do struktury fgf operations, w ktérej znajdujg sie wskaz-
niki do obstugiwanych przez straznika funkcji. Jesli w strazniku nie ma implementacji ktorejs
z funkcji, to na jej miejscu w fgf operations powinna znalez¢é sie warto§¢é NULL. Straznicy sa
wpisywani do struktury fg fo_list, w ktérej pamieta sie wszystkich dziatajacych w systemie
straznikéw. Wyglada ona nastepujaco:

struct fg_fo_list {
int name; /* nazwa straznika zmieniona na liczbe */
struct fgf_operations *fg_ops; /* wskazniki do zestawu funkcji */
atomic_t count; /* liczba otwartych plikdw */
struct fg_fo_list *next; /* implementacja listy */

};

W tej realizacji projektu jest to lista prosta, ale nie ma przeciwwskazari, aby zaimplementowaé
te strukture jako tablice z funkcja mieszajaca lub drzewo. Komentarza wymaga pole zawie-
rajace nazwe straznika. W celu uogoélnienia rozwigzania powinno ono byé typu cigg znakéw
(char *), jednak ograniczenie wynikajgce z uzycia systemu plikow extended2 (réwniez exten-
ded3 i reiserfs) pozwala na realizacje nazw zawierajacych nie wiecej niz cztery znaki. Stad
pomyst odwzorowania nazwy w liczbe. Liczba catkowita jest zapisana na czterech bajtach
— to tyle samo co cigg dltugosci czterech znakéw. Taki zabieg istotnie przyspiesza wyszu-
kiwania straznikéw po nazwach. Warto nadmienié, ze interfejs uzytkownika traktuje nazwy
straznikow jako ciggi znakéw. Nic wiec nie stoi na przeszkodzie, aby w przysztosci, kiedy
bedzie mozliwos¢ nadawania straznikom nazw dluzszych niz cztery znaki, zmienié to pole na
typ znakowy.

Wazne jest rowniez pole count. Jest ono zwiekszane przy kazdej udanej operacji otwarcia
pliku i zmniejszane przy zamknieciu. Dodatkowo jesli przy zwiekszaniu pole zmienia wartosc¢
na jeden, to w imieniu modutu wykonywana jest makrodefinicja zwiekszajaca liczbe odwotan
systemowych do modutu. Jedli count osiggnie warto$é zero, wykonywana jest operacja od-
wrotna. To skutecznie zapobiega sytuacji, w ktorej straznik chce sie wyrejestrowaé z systemu
operacyjnego majac otwarte pliki. Taki przypadek spowodowalby odwotania do pamieci, ktéra
zostata juz zwolniona, a w konsekwencji nawet do zatrzymania systemu. Dopoki jednak nie
moze on zwolni¢ zajmowanej przez siebie pamieci, dop6ty sytuacja jest bezpieczna. Powyzsze
rozwigzanie wydaje sie byé¢ zbyt restrykcyjne. Latwo wyobrazi¢ sobie scenariusz, w ktorym
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straznik nigdy nie bedzie mial szansy, aby zakonczy¢ dzialanie. W ten sposéb unika sie dwu-
znaczno$ci zwigzanej z obstugg pliku. Zalézmy, ze straznik moze sie wyrejestrowaé podczas
gdy w systemie istniejg otwarte instancje pilnowanych przez niego plikow. Otéz dalsza ob-
shuga tych plikéw nie jest jednoznaczna. Poniewaz od tej pory nie mozemy korzystaé z funkeji
straznika, nie jest do konica jasne jak majg byé¢ obstugiwane otwarte pliki. W przypadku
straznikow dziatajacych w uprzywilejowanej przestrzeni jadra nie ma to wiekszego znaczenia,
poniewaz operacje powinny byé wykonywane zgodnie z wartoscig flagi fg allow. Jedli jej war-
toscig jest prawda, plik bedzie obstugiwany w standardowy sposéb, co moze prowadzi¢ do
btednych sytuacji (na przyktad pierwsza potowa danych z pliku zakodowana a druga nie). Z
tych rozwazan wynika, ze zabezpieczenie jest uzasadnione i poprawne.
Na koniec nalezy dodaé, ze zostaly zaimplementowane dwa pliki w systemie procfs:

e /proc/fs/fg_allow, ktérego wartos¢ determinuje zachowanie jadra w przypadku braku
straznika dla pilnowanego pliku,

o /proc/fs/fg_stat, ktory zawiera rézne statystyki dla zarejestrowanych straznikow. W
tej chwili jest to po prostu lista aktywnych w systemie straznikow.

4.3.2. Straznicy w trybie uzytkownika

7 punktu widzenia implementacji straznicy dziatajacy w trybie uzytkownika niczym sie nie
roznig od tych dziatajacych jako moduly. Calos¢ kodu odpowiedzialnego za mozliwosé pil-
nowania plikéw przez procesy uzytkownika znajduje sie w osobnym module, ktéry dziala w
systemie straznikéw zgodnie z mechanizmem opisanym w poprzednim punkcie. Za kazdym
razem, gdy proces uzytkownika rejestruje sie jako straznik, robi to za pomoca dostarczonego
przeze mnie modulu fg wuser. Modul ten rejestruje sie w systemie operacyjnym jako straz-
nik o tej samej nazwie (wykonuje funkcje register fgfunc — proces nie moze tego uczynié?).
W ten sposéb modut jest tylko posrednikiem (ang. prozy) miedzy procesami uzytkownika
i jadrem. Dazieki takiemu podejsciu, jedli ktos zechce napisaé¢ taki modut posredniczacy na
inny sposob, bedzie to mogt zrobi¢. Nie ma powoddéw, aby w systemie nie mogto istnie¢ wiele
takich modutéw-posrednikéw. Istotne jest, ze jesli w systemie nie jest obecny modutl fg_ user,
procesy nie moga dziataé¢ jako straznicy, gdyz nie sa w stanie sie zarejestrowaé. Procesy moga
same probowaé zatadowa¢ modul do systemu. Wymagane sg do tego prawa superuzytkownika.

Interfejs uzywany miedzy modultem fg wuser i jadrem zostal juz zaprezentowany w punkcie
4.3.1. Trzeba jeszcze opisa¢ w jaki sposéb procesy uzytkownika komunikujg sie z modutem.
Do tego celu postanowitem wykorzysta¢ mechanizm juz istniejacy w systemie i na jego bazie
zaimplementowaé te komunikacje. Tak samo jak we wczesniejszych rozwigzaniach (opisanych
w rozdziale 3), jest ona oparta na wymianie komunikatéw. Mechanizm ten to interfejs systemu
plikéw dla urzadzen specjalnych, zrealizowany w VFS. I tak z punktu widzenia procesu jest
to plik, a dla modutu specjalne urzadzenie, obstugiwane przez niego.

Dla swoich potrzeb wybratem jeden gléwny numer urzadzenia, zarezerwowany w Linuksie
na potrzeby programowania i testowania. Modul fg wuser rozpoczyna dziatanie od zainsta-
lowania procedury obstugi tego urzadzenia. Nastepnie czeka, az jaki§ proces skorzysta z
urzadzenia i poprosi o rejestracje. Rejestracja polega na otworzeniu urzgdzenia z numerem
pomocniczym réwnym zero i odczytaniu z niego komunikatu. Komunikaty majg ustalong
strukture, ktérg opisuje w dalszej czedci pracy. W odczytanym komunikacie jest zawarta in-
formacja o numerze kanatu komunikacji zarezerwowanym dla procesu straznika. Nastepnie

*Uzywanie eksportowanych symboli jadra (w tym register_fgfunc) jest operacja uprzywilejowana, niedo-
stepna dla proceséw uzytkownika.
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nalezy otworzy¢ urzadzenie z takim numerem podrzednym, jaki odczytano z komunikatu. Po-
przez nowy kanatl nalezy wystaé¢ komunikat zawierajacy nazwe straznika oraz tablice funkcji
obstugiwanych przez straznika. Implementacja zabrania jakiegokolwiek zapisu do urzadzenia
gtéownego. W tym momencie mozna juz je zamknaé, jako bezuzyteczne. Modul zapewnia,
ze urzadzenie o numerze, ktory zostal wystany w komunikacie, bedzie mogt otworzy¢ tylko
proces, ktory odebrat ten komunikat. Rozpoznawanie odpowiedniego procesu jest realizowane
na podstawie unikatowego identyfikatora PID (ang. process id). Zatem ani proces potomny,
ani zaden inny, nie bedzie w stanie otworzy¢ zarezerwowanego kanatu komunikacji. Jest to
zabezpieczenie na wypadek proby podszycia sie innego procesu pod straznika. Tablica przeka-
zywana do modulu w czasie rejestracji zawiera kody btedéw jakie nalezy przekazaé procesowi
probujacemu otrzymaé dostep do danej funkcji. Tablica jest strukturg fgu operations zawie-
rajaca wylacznie liczby catkowite, oznaczajace kody bledéw dla odpowiednich funkcji: llseek,
read, write, readdir, poll, ioctl, mmap, open, flush, release, fsync, fasync, lock i permission.
Wartosci sg interpretowane w nastepujacy sposob:

e FGU_ MYSELF (0) oznacza, ze straznik obstuguje funkcje,

e FGU_NORMAL (-ENOSYS) oznacza, ze straznik nie implementuje funkcji i prosi jadro
o wykonanie funkcji standardowej,

e FGU_REJECT (-EPERM) oznacza, ze wykonywanie funkcji jest niedozwolone,

e dowolna wartosé mniejsza od zera oznacza kod btedu jaki zostanie przekazany w miejsce
wywolania,

e FGU_WDATA (1) oznacza, ze straznik chce, aby jadro wykonalo operacje i dostarczyto
wyniki do weryfikacji i ewentualnej zmiany. Obecnie jest to mozliwe tylko dla funkcji

open().

Od momentu rejestracji komunikacja odbywa sie na zasadzie: zadanie od jadra do straznika,
odpowiedz w druga strone. Straznik nie ma prawa wysylta¢ do jadra komunikatow, ktore nie
sg odpowiedzig na jakie$ zadanie. Kazdy komunikat ma ustalony format i sktada sie z dwoch
czedci: naglowka i dodatkowych danych. Nagltowek ma zawsze taky samg strukture:

struct fgu_mesg {
int magic;
int cmd;
int no;
int sid;
pid_t pid;
int len;

};

Pole magic powinno by¢ w kazdym komunikacie takie samo i mie¢ warto§¢ FGU _MAGIC. Jesli
jadro otrzyma komunikat zawierajacy inng warto$é, to oznacza to, ze albo wystano do niego
bledne informacje, albo w jaki$§ sposéb nastgpito przesuniecie danych. W obu przypadkach
zostanie wygenerowany btad.

Kolejne pole (cmd) to kod operacji, ktorej dotyczy komunikat. Dzieki niemu strony wiedza,
o ktoérg funkcje chodzi (np. open). Dotyczy to przede wszystkim zadania wysytanego do
procesu.
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Nastepne pole to numer komunikatu (no). Jesli z jadra zostanie wystane zadanie do pro-
cesu, ten musi odpowiedzie¢ komunikatem z tym samym numerem. Numer jest wartoscia
losowa, dzieki czemu system ma dodatkowa pewno$é, ze nikt nie podszywa sie pod straznika.
Jesli komunikat zawiera inny numer, to jest sygnalizowany btad. Obecnie kolejne komunikaty
majg numer rowny trzydziestu dwom mtodszym bitom licznika TSC (ang. time stamp coun-
ter) procesora lub wartosé jiffies dla maszyn bez wsparcia dla TSC3. Sadze, ze rozdzielczoéé
licznika TSC jest wystarczajgco duza, aby praktycznie niemozliwe byto odgadniecie wygene-
rowanego numeru komunikatu. W razie obawy, ze to za malto, mozna zaimplementowaé w to
miejsce liczby pseudolosowe. Liczba ta jest tez uzywana do odnalezienia zgdania, na ktére
odpowiedzig jest wiadomos¢ przystana przez straznika.

Kolejna wartosé¢ to identyfikator sesji (sid). Kazde otwarcie pliku powoduje rozpoczecie
nowej sesji i przydzielenie nowego identyfikatora. Wszystkie komunikaty dotyczace tej samej
instancji otwarcia pliku bedg mialy ten sam identyfikator. Wszystkie otwarte w danym mo-
mencie sesje majg rézne identyfikatory. Dzieki temu proces moze pilnowaé¢ wielu instancji
otwarcia pliku, zawsze wiedzac, ktérej z nich dotyczy komunikat od jadra systemu. Wartosé
tego pola to po prostu warto$¢ wskaznika na strukture file, a dla wywolan permission() adres
struktury inode. Powoduje to, ze straznik nie moze jednoznacznie okresli¢, do ktorej sesji
nalezy wywolanie permission(), ale moze sie dowiedzie¢, na ktorym pliku jest wykonywana
ta operacja. To pole moze by¢ traktowane jako dodatkowy identyfikator komunikatu, dlatego
proces nie moze zmieni¢ jego wartosci podczas odpowiedzi na zadanie.

Pole pid jest identyfikatorem procesu wykonujacego funkcje systemows (klienta). Dzieki
niemu straznik, korzystajac z systemu procfs, moze okresli¢ wlasciciela procesu klienta i szereg
innych informacji potrzebnych mu do realizacji zadania.

Ostatnie pole (len) jest dlugoscig nastepujacych po strukturze danych dodatkowych wyra-
zong w bajtach. Te dane réwniez posiadaja wlasng strukture, w zaleznosci od typu polecenia,
ktérego dotyczy komunikat. Zawieraja takie informacje jak parametry wywotania funkeji i
dodatkowe dane potrzebne do wykonania operacji albo wyniki dostarczane przez straznika.
Dla przyktadu zadanie wykonania wykonania funkcji write() zawiera dane przeznaczone do
zapisu, za$ dla wywolania open() — Sciezke dostepu do obstugiwanego pliku i ewentualnie kod,
jaki otrzymano z wywotania oryginalnej funkcji. Jest to czesto stosowana metoda, poniewaz
dzieki przekazanej nazwie straznik moze otworzy¢ plik dla wlasnych celéw, bedac pewnym, ze
otwarcie pliku dla klienta sie powiodlo. Trzeba tu nadmienié¢, ze otwieranie przez straznika
pilnowanego przez siebie pliku moze prowadzié¢ do zapetlenia odwotan do pliku. Jesli straznik
ma ciaggle ten sam identyfikator PID, pod jakim wystepowal rejestrujac sie, to moze swo-
bodnie wykonywaé taka operacje. System wykrywa te sytuacje i przyznaje dostep do pliku
z pominieciem mechanizmu straznikow. W przeciwnym przypadku proces sam musi wykry-
waé takg sytuacje i nie obstugiwaé¢ wywotan od siebie samego. Niestety nie znalaztem innej
mozliwo$ci rozwigzania tego problemu, poza bardzo czasochlonnym sprawdzaniem, czy proces
wysylajacy zadanie nie ma przypadkiem otwartego odpowiedniego urzadzenia komunikacji.
Jest to jedyny zawsze wspoélny fakt dla takich proceséw, poniewaz otwarte urzadzenie moglo
byé tylko odziedziczone.

Po szczegbdlowe dane dotyczace protokotu wymiany komunikatéw odsytam do zataczonych
do pracy zrédel implementacji i komentarzy w nich zawartych. Nadmienie jednak, ze jakiekol-
wiek naruszenie protokotu, ktéry zostal okre§lony dosé szczegdlowo i restrykcyjnie, powoduje
zerwanie komunikacji ze straznikiem.

3Jest to co najmniej szes¢dziesieciocztero bitowa liczba zwiekszana w kazdym cyklu procesora. Zatem dla
jednostki taktowanej 1MHz warto$¢ TSC zmienia sie milion razy na sekunde. Wartosé jiffies zmienia sie sto
razy na sekunde niezaleznie od predkosci jednostki centralnej.
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Straznicy realizowani przez procesy nie majg mozliwoéci obstugi wszystkich funkcji. Dla
niektérych z nich mogg najwyzej okresli¢ kod btedu. Sa to:

e readdir(), poniewaz nie ma mozliwoéci przekazania do procesu funkcji wypelniajacej
katalog (parametr filldir_t),

e poll(), poniewaz nie ma mozliwosci modyfikowania przez proces tablic systemowych
(poll_table_ struct),

e mmap(), poniewaz proces nie moze modyfikowa¢ systemowych struktur pamieci,

e lock(), poniewaz proces nie moze modyfikowa¢ struktury jadra file lock, potrzebnej
przy realizacji blokowania obowiazkowego (ang. mandatory/exclusive lock), przy ktorym
system sam weryfikuje blokady na plikach.

Modul fg_user implementuje wszystkie funkcje, ktore sg zawarte w strukturze fgf operations.
To one sg wywolywane przez system, gdy jest wykonywana operacja na strzezonym pliku. Sg
one niezbedne, poniewaz proces w kazdej chwili moze zniknaé¢ z systemu, a zanim modut
wyrejestruje straznika, musi w jaki§ sposéb reagowaé na nadchodzace zadania. Jest to reali-
zowane w tych funkcjach. Brak straznika jest wykrywany w bardzo prosty sposéb. System
przy kornczeniu procesu (nie istotne z jakich powodéw) zamyka wszystkie otwarte przez niego
deskryptory. Wéréd nich jest urzadzenie komunikacji. Jest to tez standardowa procedura wy-
rejestrowania straznika. Nie zostal zaprojektowany zaden komunikat zawierajgcy polecenie
wyrejestrowania (pamietajmy, ze proces nie moze zgtaszaé zadnych zgdan do jadra).

Mechanizm wywotania straznika jest nastepujacy. Na poczatku system wykonuje funkcje
modutu fg wuser z odpowiednimi parametrami. Tworzony jest odpowiedni komunikat, ktéry
zostaje wystany do straznika przy pomocy urzadzenia komunikacji. Proces wolajacy funk-
cje obstugi pliku (klient) zostaje uspiony do czasu otrzymania od straznika odpowiedzi na
zlecenie. Kiedy straznik wykona operacje i przysle odpowiedz, wykonanie procesu-klienta zo-
stanie wznowione, a na podstawie komunikatu odpowiedzi zostaje wygenerowana odpowiedz
dla systemu operacyjnego, a w efekcie dla procesu probujacego skorzystaé z pliku.

Kilka kwestii wymaga doktadniejszego omoéwienia. Po pierwsze, straznik ma okre§lony czas
na obstuge zadania. Domyslna wartosé to pie¢ sekund, ale administrator moze jg dowolnie
definiowa¢ w zakresie od 1 do 60 sekund. Wartoé¢ te mozna ustawia¢ za pomoca pliku
/proc/fs/fgu_ timeout. 7 niego mozna rowniez odczytaé aktualng warto$é. Modul czeka na
odpowiedz od straznika maksymalnie fgu timeout sekund. Jesli odpowiedZ nie przyjdzie w
ustalonym czasie, wiadomos$¢ jest anulowana, a proces otrzymuje kod btedu informujacy o
potrzebie ponownego wywotania funkcji systemowej (ERESTART). Jesli straznik ma zbyt
duzo pracy i realizacja zadan przekracza ustalony czas, mozna stworzy¢ dla niego procesy
potomne wykonujace te same zadania. Trzeba jednak wzig¢ pod uwage fakt, ze komunikaty
dotyczace tej samej sesji mogg trafi¢ do réznych proceséw.

Straznik nie musi obstugiwaé¢ wielu zadan réwnolegle. Implikuje to potrzebe stworzenia
kolejki komunikatéow wysytanych do straznika. Kazdy straznik ma dwie takie kolejki. Jedna
to kolejka komunikatéw czekajgcych na wystanie do straznika. Sg to zadania, ktére zostaly
juz przygotowane do wystania, ale straznik nie odebral jeszcze wiadomogci. Po wystaniu
wiadomosci do straznika, nagtéwek komunikatu trafia do drugiej kolejki — odbiorczej. Z niej
modul pobiera odpowiedzi do dalszej pracy. Jest istotne, ze czas fgu_timeout liczy sie od
momentu wstawienia komunikatu z zadaniem do kolejki wiadomo$ci do wystania, nie za$ od
momentu przekazania wiadomosci do straznika.

Wyjasdnienia wymaga jeszcze jeden fakt. Ot6z z uwagi na sposob rejestracji, kazdy proces
— nawet nie uprzywilejowany — moze zosta¢ straznikiem. W zwigzku z tym, domyslnie,
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system zabrania rejestracji proceséw nie dzialajacych z prawami superuzytkownika. Aby to
zmieni¢ mozna skorzystaé z pliku /proc/fs/fgu_mnon_root. Jesli znajduje sie w nim wartosé
0, to oznacza, ze tylko procesy uprzywilejowane moga rejestrowac sie jako straznicy. Dowolna
inna warto$¢ pozwala dowolnym procesom dzialaé¢ jako straznik w systemie. Nalezy zwrocié
uwage, ze opisana flaga ma wplyw tylko na proces rejestracji i nie jest sprawdzana w czasie
wymiany komunikatéw ze straznikiem. Oznacza to, ze zmiana jej na 0 nie spowoduje za-
koniczenia dziatania straznikéw z identyfikatorem uzytkownika réznym od superuzytkownika,
ktore zarejestrowaly sie wezesniej (tj. gdy wartosé flagi byta rozna niz 0).

Fakt, ze zwykle procesy uzytkownika mogg dziata¢ jako straznicy, w zaden sposéb nie
czyni ich bardziej uprzywilejowanymi. Jesli uzytkownik nie ma prawa do wykonania jakiej$
operacji, to straznik dzialajacy z jego uprawnieniami réwniez nie bedzie moégt jej wykonaé
(np. dostep do pliku /etc/shadow). To zapewnia, ze system straznikow w zaden sposob
nie zmniejszy bezpieczeristwa systemu, nadajac komu$ wieksze przywileje, niz wynikatoby to
z uprawniein w systemie bez straznikow. Generalng zasada jest, ze straznik moze jedynie
ograniczy¢ prawa dostepu, jakie sam posiada.

Oto pseudokod obstugi zadania przez modul fg user:

funkcja_systemowa_np_read(file) {

if (straznik nie jest zarejestrowany)

return -EBADF;
if (pid straznika == pid klienta)

return obsluga_wywolania_bez_straznikow;
if (straznik chce przekazaé btad)

return wskazany_btad;
skonstruuj_odpowiedni_komunikat_dla_straznika;
wy§lij_komunikat_send_and_wait;
if (brak odpowiedzi)

return -ERESTART;
if (odpowiedZ nie jest poprawna)

return -EBADF;
skopiuj_odpowiedZz_do_klienta;

return wynik_otrzymany_od_straznika;

};

4.3.3. Przypisywanie straznikéw do plikéw

Przypisanie straznika do pliku musi mie¢ podstawowsa ceche, jaka jest trwatosé. Przypisanie
nie moze znikna¢ (lub ulec zmianie) podczas restartu systemu. W zwigzku z tym informacja
o strazniku znajduje sie w metryczce pliku, a dostep do tej informacji jest uprzywilejowany.
Zaimplementowalem zatem nowg funkcje systemows pozwalajacag na modyfikacje tych da-
nych. Funkcja nazywa sie sys_fglink(), a jej kod znajduje sie w pliku fs/fg/fg_main.c. W
przypadku kompilacji jadra bez wsparcia dla systemu straznikéw, uzywana jest funkcja z
pliku fs/fg/fg_main_none.c, ktérej zadaniem jest poinformowanie wolajacy program o braku
implementacji funkcji systemowej (ENOSYS). Funkcja sys_fglink() pozwala na ustawienie
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straznika dla pliku, jego odczyt oraz skasowanie. Typ operacji jest uzalezniony od wartosci
drugiego parametru, ktérym jest nazwa straznika. Sg mozliwe nastepujace akcje:

e jesli podano nazwe, to ustawia sie nowego straznika dla danego pliku (konkretnie pierw-
sze cztery znaki),

e jesli nazwa jest pusta, to nazwa aktualnie przypisanego straznika jest kopiowana do
uzytkownika, czyli jest to operacja odczytu przypisanego straznika,

e jesli parametr ma wartos¢ NULL, to kasuje sie straznika dla danego pliku.

Pierwszy parametr to nazwa pliku, na ktéorym ma by¢ wykonana operacja. Oto przyktadowe
uzycie funkcji:

#include <stdio.h>
#include <linux/unistd.h>
/* funkcji nie ma w gnu libc - deklarujemy */

_syscall2(int, fglink, const char *, filename, char *, fg)

if (fglink(’’/etc/passwd’’, NULL))

perror (>’/etc/passwd’®) ;

O fakcie, czy plik jest pilnowany, informuje dodatkowe pole w strukturze inode o nazwie i_ fg.
Zmiany dotyczg kodu VFS, a zatem rozwigzanie bedzie dziala¢ ze wszystkimi systemami pli-
kow dziatajacymi pod Linuksem. Oczywiscie ta informacja (o strazniku) musi zostaé¢ zapisana
na dysku. Tym razem wsparcie ze strony systemu plikéw jest konieczne, gdyz VFS nie wie o
sposobie przechowywania danych na dysku. Obecnie stosowanie straznikéw jest mozliwe tylko
dla systemow extended?2 i extended3. Wszystkie informacje dotyczace extended2 maja zasto-
sowanie do systemu extended3. W metryczce pliku tych systeméw znajduje sie czterobajtowe
pole, ktoére nie jest uzywane do zadnych celéw. Tam zostata umieszczona nazwa straznika —
maksymalnie cztery litery. Jegli inne systemy plikéw réowniez posiadajg miejsce w metryczce,
w ktérym mozna trzymaé informacje o strazniku, to po minimalnych zmianach sg gotowe, aby
wspiera¢ system straznikéw. W aktualnie obstugiwanych systemach modyfikacje sprowadzaja
sie do dwoch wierszy kodu zawierajacych odpowiednie przepisania na zmienng (pola i fg ze
struktury inode do struktury metryczki na dysku i odwrotnie). Mozna probowaé przypisywaé
straznikéw do plikéw znajdujgcych sie w innych systemach plikéw, ale zmiana nie jest stala.
Znika, jesli tylko struktura inode dla tego pliku zostanie ponownie zaladowana z dysku. Do
tego momentu plik jest pilnowany. Jest to uboczny skutek buforowania danych przez VFS.

Wraz z kodem straznikéw, dostarczany jest program fglink. Stuzy on do zarzadzania
straznikami dla plikow. Jest to opakowanie wywotania funkcji sys_fglink() interfejsem uzyt-
kownika. Jego zrédla znajduja sie w fs/fg/user sample/fglink.c.

4.4. Przyklady straznikow

4.4.1. Tworzenie straznikow

Pisanie straznikéow jest bardzo proste. Aby stworzy¢ straznika dla trybu jadra wystarczy do-
starczy¢ nowe funkcje obstugi, nastepnie zgrupowaé wskazniki do nich w strukturze
faf _operations i zarejestrowac je pod jakas nazwa w systemie straznikéw. Nalezy pamietaé o

39



wypelnieniu pierwszego pola tej struktury. Jest to wskaznik do modutu rejestrujacego struk-
ture. Do tego celu zostala stworzona makrodefinicja SET MODOWNER/(fgf operations),
ktora wykonuje opisang czynnosé. Trudnosé w tworzeniu straznikéw dziatajacych jako mo-
dutly lezy w implementacji poszczegolnych funkcji. Moze to wyglada¢ mniej wiecej tak:

ssize_t _read(...) { implementacja read(); };
struct fgf_operations _fops ={ NULL, NULL, _read, ... 1};
int init_module(void) {
SET_MODOWNER (&_fops) ;
register_fgfunc(’’nazwa’’, &_fops);
};

int cleanup_module(void) { unregister_fgfunc(’’nazwa’, &_fgops); };

Przyktadowy kod jest zalgczony do tej pracy wraz z kodami zrodtowymi rozwigzania.

Straznicy realizowani przez procesy uzytkownika wydaja sie by¢ bardziej skomplikowani.
Ale poniewaz wszyscy dziataja wedlug tego samego schematu, trudno$ci mozna sie jedynie
spodziewaé przy realizacji funkcji obstugi zadari. Rejestrujac straznika nalezy trzymaé sie
szczegdtowo zdefiniowanego protokotu komunikacji (opisanego w punkcie 4.3.2 i w dokumen-
tacji technicznej). Mozna réowniez skopiowac ten kod z jednego z przyktadow, poniewaz za-
dziata on w kazdym strazniku (nazwa straznika i struktura fgu operations sa parametrami).
Nastepnie nalezy juz tylko odczytywaé zadania od systemu, obstugiwaé je i odsylaé infor-
macje zwrotng. Przykladowy kod jest zalaczony do tej pracy wraz z kodami Zrédlowymi
rozwigzania.

4.4.2. Zaimplementowane przyklady straznikéw

W ramach pracy zaimplementowalem kilku przykladowych straznikéw. Sg to proste przy-
ktady, lecz mimo to dobrze pokazuja mozliwo$ci mojego rozwigzania. Wgrod straznikéow
trybu jadra sg miedzy innymi:

e fg_jiff, ktory pokazuje aktualng wartos¢ licznika jiffies oraz czas dzialania systemu (ang.
uptime). Realizuje on tylko funkcje czytania,

e fg deny, ktoéry zabrania dostepu do pilnowanego przez siebie pliku. Dotyczy albo tylko
operacji zapisu, albo wszystkich form dostepu (przy parametrze all rownym 1). Przy
tadowaniu modutéw do systemu mozna im przekazywaé parametry (patrz polecenie
insmod);

e fg date, ktory pokazuje aktualng date systemowsq (tak samo jak polecenie date);

e fg cryp szyfrujacy dane w pliku za pomocsg klucza, ktory jest przekazywany do modutu
jako parametr o nazwie seed. Podczas odczytu dane sa deszyfrowane.

Oto krotki opis przyktadowych straznikéw, dzialajacych w trybie uzytkownika:

e fg date jest odpowiednikiem straznika z modulu o takiej samej nazwie. Stuzy do po-
réwnania sposobu tworzenia straznikéw, jak i wydajnosci dwoch zrealizowanych typow
rozwiazan;

e fg cryp tak jak poprzednio, jest taks sama (jak w module) implementacjg szyfrowania
danych z kluczem;
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e fg_mnote notuje do dziennikéw systemowych (ang. log files) wszystkie proby otwarcia
pliku, ktérego pilnuje. Zapisywane wiadomosci majg format:
data hostname fg_note: /Sciezka/do/pliku access by uid:gid res=wynik_ operacji_ open()
dla przyktadu:
Jul 17 21:12:59 mdj_host fg_note: /etc/passwd access by 0:0 res=0

e fg hour otwiera zamiast zadanego przez uzytkownika pliku, inny o nazwie
nazwa_ pliku.godzina. Na przyktad, jesli aktualnie jest godzina 4:30, proces otwierajacy
plik /etc/passwd, otworzy tak naprawde plik o nazwie /etc/passwd.04. Jesli docelowego
pliku nie ma, prezentowana zawartos¢ pliku jest pusta, a zapis jest zabroniony.

e fg acl jest implementacja list kontroli dostepu ACL dla systemu plikow. Poniewaz jest
to realizowane w funkcji permission(), ktora operuje tylko na metryczkach (nie ma po-
trzeby otwierania pliku), wiec definiowanie list jest klopotliwe. Jest to spowodowane
faktem, ze plik reprezentowany na dysku przez metryczke nie posiada nazwy. Zatem
nie jest mozliwe okreslenie list kontroli dostepu dla plikéw za pomocg nazw. Doklad-
niej rzecz ujmujac, w funkcji permission() nie ma mozliwosci okreslenia nazwy pliku,
na ktérym wykonuje sie operacja. Stad nietypowy sposob okreslania pliku za pomoca
pary liczb: numeru urzgdzenia i numeru metryczki na tym urzadzeniu. W ten sposob
jednoznacznie okreslamy obiekt w systemie plikow. Nastepnie w katalogu /etc/acl/ two-
rzymy pliki o nazwach konstruowanych w sposéb: numer_urzgdzenia.numer_metryczki.
Przyktadem jest nazwa /etc/acl/70A.25 (liczby w postaci szesnastkowej). Do tego pliku
zapisujemy listy dostepu. Skladnia ACL jest nastepujaca: [u [ g | a/-numer:rwz. Wpis
9:100:101 oznacza, ze grupa o numerze 100 ma prawo do czytania i wykonywania pliku,
ale nie ma prawa do zapisu. Szczego6ly konstruowania ACL znajduja w pliku zrédto-
wym (na dolgczonej do pracy dyskietce). Pomijajac niewygode w zarzadzaniu listami
dostepu, przyktad pokazuje, w jak prosty sposéb mozna uzyskaé¢ wlasnosci systemu pli-
kéw, na brak ktorych tak wiele oséb narzeka. Dodajac narzedzie pomagajace definiowaé
ACL mozna znie$¢ trudnosci zarzadzania listami kontroli dostepu dla plikow.

4.4.3. Mozliwosci tworzenia innych straznikéow

Mechanizm straznikéw pozwala w prosty sposéb dodawaé¢ nowe mozliwosci do systemow pli-
kéw, ktoérych bez niego nie mozna w zaden sposob osiggnaé. Wkladajac niewiele wysitku,
mozna stworzy¢ straznika, ktory bedzie prezentowatl w systemie pliki typu gzip jako rozkom-
presowane. Wystarczy tylko zmieni¢ funkcje czytania i pisania na pliku tak, aby w locie
kompresowaly lub dekompresowaly dane. Dzieki temu mozemy oszczedzi¢ duzo miejsca na
dysku, szczegolnie dla danych tekstowych (takich jak dzienniki systemowe). W implementacji
mozna sie spodziewaé problemoéw z zakodowaniem funkcji llseek(), poniewaz nie wiadomo z
gory gdzie znajduje sie zadana pozycja w pliku. Pewnym rozwigzaniem tego problemu jest
brutalne potraktowanie uzytkownikéw i zabronienie wykonywania tej operacji na pliku. To
zmusi wszystkich do korzystania z pliku wylgcznie w spos6éb strumieniowy. Jest to rozwigza-
nie akceptowalne, gdyz sama kompresja gzip jest operacja strumieniowsg. Innym podej$ciem
do problemu jest zastosowanie alternatywnego algorytmu kompresji, opartego o blokowe ko-
dowanie danych. Wtedy w szybki sposéb mozna okreslié¢, w ktérym bloku pliku znajduje sie
docelowa pozycja.

Inny przyktad to traktowanie plikow tar jako katalogow w systemie. Poniewaz sa to
nieskompresowane archiwa plikéw, naturalnym wydaje sie traktowanie ich jako katalogéw.
Kod straznika bylby bardzo prosty, tak jak funkcje tar() i untar() nie sa skomplikowane.
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To rozwigzanie bardzo tatwo mozna polaczy¢ z poprzednim uzyskujac skompresowany folder
plikéw trzymany w jednym obiekcie systemu plikow.

Kolejny przyktad to automatyczne wersjonowanie plikow. Posiadajac zainstalowany (lo-
kalnie, badz na zdalnej maszynie) serwer CVS?*, mozna stworzy¢ straznika, ktory spowoduje,
ze kolejne wersje plikow beda automatycznie zapisywane na serwerze CVS. Wystarczy tylko
podmienié¢ funkcje zapisu do pliku. Za kazdym razem, gdy aplikacja zapisuje plik na dysk,
zmieniona funkcja oprocz faktycznej operacji wysyta do serwera CVS nowa wersje pliku. Oczy-
widcie, aby byta mozliwo$é powrotu do wczeéniejszej wersji, nalezy jeszcze dodaé nowe pole-
cenia do funkcji ioctl(), ktore beda w stanie przywrocié lokalng kopie do zadanej wersji. To
rowniez wymaga osobnego narzedzia znajacego nowe polecenia funkcji ioctl() i pozwalajacego
na zarzadzanie wersjami pliku. Dzieki takiemu rozwigzaniu jest mozliwy dostep do historii
zmian w pliku, za$ wersja zapisana lokalnie na dysku jest zawsze najnowsza kopia. Calosé jest
zupelnie przezroczysta dla uzytkownika (z wyjatkiem odzyskiwania poprzednich wersji). Przy
tym rozwigzaniu mozemy by¢ spokojni o dane zawarte w pliku, w szczegolnosdci gdy serwer
CVS znajduje sie na odleglej maszynie. Ani awaria systemu, ani przypadkowe nadpisanie
pliku nie spowoduja utraty danych.

Przyktady mozna mnozy¢. Sadze, ze kazda operacje mozliwg do wykonania na pliku mozna
zautomatyzowaé za pomocy tego mechanizmu, tworzac odpowiedniego straznika.

4.5. Wydajno$é straznikéw

4.5.1. Spos6b wykonania testow

Testy zostaly zaprojektowane gléwnie z my$lg o pomiarze opdzniert generowanych poprzez
system straznikéw. OpoézZnienia powstajg gtownie w wyniku wykonywania funkcji opakowu-
jacych wywolania straznikéw, wyszukiwania straznikéw w strukturach i komunikacji z pro-
cesami. Znajac wyniki tych pomiaréw bedzie mozna odpowiedzie¢ na pytanie, jak bardzo
pogorszyto sie dziatanie systemu poprzez wprowadzenie straznikéw oraz czy powstate op6z-
nienia sg akceptowalne, a w efekcie czy tworzenie straznikéw jest uzasadnione.

Wyniki testow sa podane w taktach procesora i mikrosekundach. Predko§¢ procesora,
na ktérym zostaly wykonane testy byta réwna 572,476,000Hz. Maszyna nie byla obciazona
dodatkowymi czynno$ciami. W systemie byto zarejestrowanych trzech straznikéw.

Do testéw uzytem procedury odczytujacej licznik taktéw procesora od momentu wiacze-
nia go (TSC). Jest to wartos¢ dlugosci 64 bitow dostepna dla wiekszosci architektur. Dla
platformy Intela wymagany jest co najmniej procesor klasy Pentium. Sama funkcja nazywa
sie get_cycles() i jest zadeklarowana w pliku include/asm/timez.h. Czas wykonania (liczba
cykli procesora) byt zapisywany do pliku za pomoca mechanizmu dziennikéw systemowych
(demon klogd). Nastepnie po zadanej liczbie powtorzen operacji na pliku, dziennik systemowy
byl analizowany pod katem interesujacych nas danych. Odpowiednie wpisy w dzienniku byty
rozpoznawane po numerze metryczki, ktory byl zapisywany razem z wynikiem.

Jesli wyniki prezentowane w tabelkach zostaly podane w formacie liczbal /liczba2, to bar-
dziej miarodajna jest liczba2, poniewaz jest ona wartoscig uzyskang po zignorowaniu dziesieciu
najlepszych badz najgorszych wynikéw. Jedli wynik podano w nawiasach, to jednostks sg mi-
krosekundy (10~° sekundy).

4Serwer, za pomocy ktorego mozna pamietaé rézne wersje plikow lub nawet calych projektéw. Oprocz
wersjonowania oferuje rowniez rozgalezienia projektow i jednoczesne tworzenie ich przez wiele osob.
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4.5.2. Wyniki testow

Aby oszacowaé opoéznienia generowane podczas otwierania pliku, w funkcji dentry open()
umiescilem kawaltek kodu sprawdzajacy czas trwania wywotania funkcji otwarcia pliku specy-
ficznej dla obshugiwanego pliku — w przypadku pilnowanego pliku tej z podmienionej struk-
tury file_ operations o nazwie fg_open(). Oto ten kawalek kodu:

/* plik fs/open.c, funkcja dentry_open() */
_tick = get_cycles();
if (inode->fg) { /* jesli plik pilnowany */
if ( ( error = fg_open(inode, f)) )
goto cleanup_all;
} else { /* oryginalny kod */
if (£->f_op && f->f_op->open)
if (error = f->f_op->open(inode, £f))
goto cleanup_all;
s
_tick = _tick - get_cycles();

Nalezy tu zauwazy¢, ze przypadek, w ktorym plik nie ma przypisanego straznika mozna
traktowaé tak samo jak przypadek systemu plikéw bez modyfikacji wprowadzajacych straz-
nikéw. Jedyng roznica i jedynym narzutem czasowym jest pojedyncze sprawdzenie warunku,
co mozna zignorowa¢ (zajmuje to do dwoch cykli procesora). Inne przypadki sa obstugiwane
wewnatrz funkcji fg_open(). To ona generuje narzuty czasowe. Jej kod wyglada tak:

ret = -ENOSYS;
fg = znajdz_straznika(inode->fg);
if (fg) { //straznik jest w systemie
if (fg->fgops->open) //implementuje open()
ret = fg->fgops->open();
if (ret == -ENOSYS)
ret = oryginalne_open();
if (ret == 0) //plik otwarty
podmien_strukture_f->f_op;
return ret
3
if (('fg_allow) &% current->fsuid) return -EPERM;

return oryginalne_open();
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Wyniki otrzymane przy tescie straznikéw dziatajacych jako moduly sg zamieszczone w
tabeli 1.

bez straznika | bez funkcji | z pustag funkcja | straznik nie istnieje
minimalny 83/85 280/288 290/296 227/230
maksymalny 232/114 693/338 11980/374 716/247
$redni 92(0.16) 319(0.55) 319(0.55) 228(0.39)

Tab. 1: Opdznienia funkcji open() dla straznikéw-modultow

Funkcja open(), nazwa absolutna, 10000 prob,

bez straznika — brak przypisanego straznika do pliku; narzut jednego sprawdzenia wa-
runku w stosunku do systemu bez straznikéw, poréwnywalny z systemem bez straznikéw,
bez funkcji — straznik nie implementuje funkcji open(),

z pustq funkcja — funkcja open() nie robi nic i od razu przekazuje -ENOSYS,

straznik nie istnieje — w systemie nie ma takiego straznika — wykonywana jest orygi-
nalna funkcja.

Z tabeli 1 wynika fakt, ze tadowanie modutu do pamieci przy dostepie do pliku nie ma
wiekszego znaczenia, szczegdlnie jesli byt on juz wczesniej tadowany podczas pracy systemu i
nie musi by¢ wezytywany z dysku (kod znajduje sie w buforach systemu). Mozna to dobrze
zaobserwowaé ponawiajac wykonanie testu i obserwujac wyniki pierwszego rezultatu, ktory
zawiera czas tadowania modutu (jesli modutu nie byto jeszcze w pamieci). Przyrost czasu wy-
konywania funkcji ze straznika jest okoto trzykrotny. Byé¢ moze to duzo, ale gdy sie poréwna
czasy, ktore w obu przypadkach sg ponizej jednej mikrosekundy, ten narzut czasowy wydaje
sie jak najbardziej akceptowalny. Jest to tak naprawde narzut wywotania dodatkowej funk-
cji, wyszukania odpowiednich struktur dla aktualnego straznika i kilku sprawdzen warunku.
Zmiana reprezentacji struktury, w ktorej pamietamy straznikéw z listy na drzewo powinna
poprawié¢ ten wynik.

bez funkcji | z pustg funkcja | funkcja z zakladaniem sesji
minimalny | 2350/2360 18800,/19000 30007 /42000
maksymalny | 3100/2500 74000/42300 5782000/128000
sredni 2450(4.2) 21100(36.8) 47000(82)

Tab 2: Opoéznienia funkcji open() dla straznikéw-proceséw uzytkownika

Funkcja open(), nazwa absolutna, 5000 prob,

funkcja z zaktadaniem sesji — straznik rowniez otwiera plik do wlasnych celow (np. aby
uzyskaé¢ dostep do danych w nim zawartych).

7 tabeli 2 wynika, ze dla straznikéw realizowanych za pomocg proceséw uzytkownika na-
rzut na otwarcie pliku jest duzy. Prawdopodobnie dla zastosowan, w ktorych liczy sie czas
obshugi plikéw, jest nawet za duzy. Jednak jest to normalne nastepstwo wymiany danych
miedzy procesem i jadrem. Kazde otwarcie pliku wymaga przestania co najmniej dwoch ko-
munikatéow (zadanie — odpowiedz), a przesylanie danych przez granice jadro-uzytkownik jest
kosztowne. Kosztuje rowniez to, ze aby calos$é operacji mogla dojsé do skutku, nalezy kilka
razy przelaczyé kontekst i procesy muszg by¢ zawieszane w kolejkach oczekiwania. W tym
przypadku trzeba wykonaé¢ o wiele wiecej czynnodci niz proste wywolanie funkcji i realizacja
kilku wierszy kodu (jak to jest w przypadku moduléw). Tym razem do zadania zostajg wig-
czone takie czesci jadra jak szeregowanie proceséw, obstuga pamieci, system wej$cia-wyjécia i
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urzadzeni. Angazowanie tak duzych srodkow jest niezbedne i sadze, ze trudno bedzie znalezé
wydajniejszy sposob (jesli w ogodle istnieje). Gdy ktos faktycznie potrzebuje straznikow w
trybie uzytkownika, to te opdznienia sg akceptowalne. Oczywiscie z punktu widzenia uzyt-
kownika pracujacego na pliku przy konsoli, te opdZznienia moga byé niezauwazalne. Dlatego
do zastosowan na plikach, ktoére nie sg zbyt czesto uzywane, te wyniki wydajg sie by¢ do zaak-
ceptowania. Jedli jednak zadanie mozna wykona¢ w trybie jadra, to polecalbym zakodowanie
go w module.

Dla lepszego poparcia tezy o koszcie wywotania straznika-procesu wykonatem testy czy-
tania (read()) tego samego pliku, raz pilnowanego przez modul, a raz przez proces. Sposob
wykonania pomiaréw byt podobny jak dla funkcji open() — byl mierzony czas wykonania
funkcji ze struktury file operations. Straznik, ktéry zostat uzyty do testéw to fg date, ktory
jako wynik funkcji read() generowal aktualny czas systemowy (tak samo jak polecenie date).

modut proces
minimalny | 1400/3100 | 31000,/34000

maksymalny | 17000/5100 34000
sredni 3900(6.8) | 34000(59.3)

Tab 3: Poréwnanie opdznient czytania straznikéw réznych typow
Funkcja read(), 5000 prob,
funkcja realizuje pobranie czasu z sys_time() i konwersje do ciagu znakow.

Wyniki zebrane w tabeli 3 réznig sie miedzy sobg o rzad wielkosci. Jesli do tego samego
zadania uzyje sie modutu jadra, mozna duzo zyskaé¢ znacznie odcigzajac system. Oczywiscie
nie wszystko da sie umiedci¢é w modutach. Nie zapominajmy, ze system nie jest wywtlaszczalny,
wiec takie funkcje nie mogg zabiera¢ zbyt wiele czasu systemowego.

Kolejnym wykonanym testem jest test wydajnosci modulu fg cryp. Jest to proste szy-
frowanie danych za pomocg mechanizmu XOR?. Kazdy bajt pliku zanim zostanie przekazany
uzytkownikowi jest modyfikowany za pomoca operacji XOR z wybrang liczba, generowang na
podstawie dostarczonego klucza. To samo dzieje sie przy zapisie danych. Sama funkcja szyfru-
jaca jest wiec bardzo prosta i szybka. Straznik jest napisany zaréwno jako modut systemowy,
jak i program uzytkownika. Program testujacy odczytywal plik porcjami po 4 kilobajty. Wy-
niki uwzgledniaja tylko te wywolania funkcji read(), ktore przekazywaly 4 kilobajty danych.

bez straznika modut proces
minimalny 3090/3180 | 19600/20600 6300/12000
maksymalny | 22000/10800 | 45500/37800 | 30mln/5.7mln(9956!)
$redni 5560(9.7) 23200(40.5) 55000(96)

Tab 4: Poréwnanie opdzniert czytania danych ze straznikow
Funkcja read(), 5000 prob,
liczone byty tylko operacje przekazujace 4KB danych.

Wyniku testu zgrupowane w tabeli 4 dowodzg jak nieprzewidywalnie duzy moze byé czas
oczekiwania na odpowiedz w przypadku procesu (od 6 tysiecy cykli do 30 milionéw — ostatnia
kolumna tabeli 4). Jest to normalne nastepstwo mechanizmu szeregowania proceséow. Proces
straznika ma taki sam priorytet, jak kazdy inny proces w systemie (superuzytkownik moze

5Operacja logiczna na bitach (ang. exclusive or).
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zwiekszy¢ priorytet procesu, ale zwykty uzytkownik nie). Natomiast fakt, ze czytanie danych
z pliku bez straznika jest szybsze (pokazuje to pierwsza kolumna tebeli 4) od pozostatych
przypadkéw nic nie wnosi do wnioskowania, poniewaz op6znienia sg generowane gtéwnie przez
samg funkcje read() i szyfrowanie danych. Narzut mechanizmu straznikow jest taki sam jak
przy funkcji open() (tabela 1) — jest to taki sam mechanizm wywolania funkcji. Fakt, ze
tym razem réznica wynikow $rednich (modul i proces) jest mniejsza niz pokazana w tabeli
3, mozna wytlumaczyé tym, ze w poprzednim teécie obliczenie daty systemowej jest bardzo
szybkie, wiec wiekszoé¢ czasu wykonania funkcji jest po$wiecana na komunikacje modut —
proces. Swiadcza o tym niewiele wieksze czasy dla $redniego wykonania funkcji read() przez
proces, i stosunkowo wyraznie wieksze dla modutu jadra (poréwnanie tabeli 4 z tabelg 3). W
obu tabelach narzut na czytanie za pomocg straznika-procesu jest tej samej wielkosci, okoto
30000 taktow zegara, czyli jakies 50 mikrosekund.

Wykonywane testy z wieloma zarejestrowanymi straznikami, wskazuja na niewielka, choé
zauwazalng réznice spowodowana wyszukiwaniem straznikéw na liScie prostej. W zaleznodci
od tego czy straznik znajdowal sie na pierwszym miejscu listy, czy tez na ostatnim (okoto
20 straznikéw na liscie) roznice oscylowaly w okolicy 100 taktéw procesora. To dowodzi, ze
sposob pamietania straznikéw w strukturach jadra (lista prosta) ma wplyw na wydajnosc
mechanizmu (cho¢ nie jest ona znaczaca).

4.5.3. Wnioski

Dla matych funkcji (zabierajacych mato czasu procesora) nie optaca sie umieszczaé straznika w
przestrzeni uzytkownika (bardzo duze narzuty na obstuge komunikacji z procesem straznika).
Dla duzych funkcji moze by¢ korzystne wyniesienie funkcjonalnosci poza jadro systemu i uzy-
skanie mozliwosci jakie daje pisanie programéw dla przestrzeni uzytkownika. Narzut czasowy
zwigzany z przejsciem od implementacji w trybie jadra do implementacji w trybie uzytkownika
dla funkcji wykonujacej jedna operacje logiczna (XOR) na kazdym bajcie danych (straznik
fg_cryp) jest dwukrotny. Dla bardziej skomplikowanych funkcji takie por6wnanie wypadnie
jeszcze lepiej na korzysé proceséw uzytkownika. Jednak liczgc czasy bezwzgledne, czyli prosta
roznice czaséw wykonania, bedzie to okoto 50 mikrosekund (dla testowej maszyny). Wynika
to z faktu, ze narzut na wywotanie funkcji z procesu-straznika kosztuje wlasciwie zawsze tyle
samo (od 20000 do 30000 taktéw procesora).

Mimo ze narzut generowany przez procedury obstugi straznikéw ma mniejsze znaczenie
dla wiekszych funkcji straznika, istnieje zagrozenie, ze przy bardzo czasochlonnych funkcjach,
moze przestaé by¢ optacalne wynoszenie straznikéw poza jadro. Powodem jest to, ze kod jadra
wykonuje sie szybciej (brak opo6zniert zwigzanych z szeregowaniem proceséow). Pojawia sie tu
dylemat do rozstrzygniecia: czy blokowanie systemu operacyjnego na tak dtugi czas (w czasie
wykonywania funkcji straznika z modutu, proces, w imieniu ktérego byta wywotana funk-
cja, nie moze zosta¢ wywtlaszczony do jej zakoriczenia), nie spowoduje ogolnego pogorszenia
stabilnogci i funkcjonalnosci systemu.

Drugi wazny wniosek jest nastepujacy: straznicy z przestrzeni uzytkownika nie powinni
byé stosowani do plikéw, ktére sg bardzo czesto i dlugo uzywane. Zastosowanie straznika
szyfrujacego dane dla pliku /etc/passwd spowodowaloby zmniejszenie reaktywnosci systemu.
Plik jest bardzo czesto odczytywany. Oczywidcie niewielki kod obstugujacy wymieniony plik
w trybie jadra nie miatby takiego znaczenia. Z drugiej strony, jesli chcemy do naszego pliku
Jforward przypiaé¢ straznika — nic nie stoi na przeszkodzie, aby byl on napisany przez nas
samych i dziatal w przestrzeni proceséw uzytkownika. Tym razem opoézZnienia nie beda dla
nikogo zauwazalne. Taka sama sytuacja dotyczy wszystkich plikéw, ktérych uzywa sie od
czasu do czasu. Nikt nie zauwazy opéznien zwigzanych z systemem straznikéw jesli bedzie po
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prostu odczytywal, modyfikowatl, badz uzywat pliku od czasu do czasu (np. edytowal plik).
Nastepstwem tego jest fakt, ze edytujac pilnowany przez straznika fg cryp plik, wlasciwie
nie zauwazamy roéznicy w poréwnaniu z pracg na pliku niepilnowanym. Dowodem tego sg
wyniki prezentowane w tabeli 5. Sg to czasy odczytania pliku o rozmiarze 10MB za pomocg
réznych mechanizméw straznikéw. Sadze, ze wydtuzenia czasu zapisu badz odczytu pliku z
0.031 sekundy do 0.3 sekundy nikt nie odczuje w codziennej pracy. Prezentowane wyniki sg
podane w sekundach.

bez straznika | modutl | proces
bezposrednio z dysku 1.000 1.005 | 1.005
z buforéw dyskowych 0.031 0.106 | 0.325

Tab 5: Poréwnanie czaséw odczytu pliku

czas odczytu pliku 10MB przez straznika fg cryp,

bezposrednio z dysku — dane byly odczytywane fizycznie z dysku,

z buforow systemowych — dane byly odczytywane z pamieci operacyjne;j.
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Rozdzial 5

Dyskusja prezentowanych projektéow

5.1. Zalety i wady straznikéw plikow w projekcie FileGuards

W tym rozdziale chcialbym poruszy¢ kilka kwestii, ktére dotycza sposobdw, jakie zostaly
wybrane do rozwiazania problemoéw postawionych przed projektem. Chciatbym wyjasni¢ dla-
czego wybralem takie rozwigzania, a nie inne — byé moze lepsze. Tu réwniez przedstawie
zauwazone braki projektu i jesli potrafie — wskaze droge do lepszego rozwigzania.

Zacznijmy od zasadniczej kwestii, czyli sensu wprowadzenia do systemu tak uprzywilejo-
wanych straznikow. Ich dziatanie jest dziataniem systemu (konkretnie podsystemu plikow).
Swoje systemowe uprawnienia moga wykorzyta¢ na przykltad po to, aby przektamywaé za-
wartosci plikéw. Szczegdlnie te tadowane jako moduly sg potencjalnym zagrozeniem. Maja
roéwniez zupelng kontrole nad systemem operacyjnym. Wykonujg sie w trybie jadra, co ozna-
cza dostep do struktur systemu, lacznie z prawem ich modyfikacji. Powstaje pytanie, czy
mozna przekazaé¢ kontrole nad systemem do kodu nie napisanego przez tworcoéHw systemu?
Sadze, ze odpowiedZ powinna by¢ dla wszystkich oczywista i brzmieé¢ "tak”. Otéz modul jest
kodem uprzywilejowanym i tylko administrator systemu moze go zatadowaé¢ do systemu. Je-
§li administrator nada dla jadra prawo tadowania moduléw do pamieci, to plik zawierajacy
kod modutu musi naleze¢ do administratora. Jedli zatem kto$, kto ma prawa administratora
zainstaluje w systemie taki modul, to musi sie liczy¢ z nastepstwami takiego postepowania.
Jedli nie wiadomo jak dziata kod zawarty w module — lepiej go nie instalowac.

Istnieje takze mozliwo$é nieautoryzowanego dostepu do konta superuzytkownika. Jednak,
jesli ktos§ chce zepsué system, nie musi tadowaé niebezpiecznego kodu z modutu — sg duzo
prostsze sposoby na spowodowanie strat. Jest jeszcze inna sytuacja, ktéra moze spowodowaé
krytyczng dla systemu sytuacje. Jest to problem nie tylko mojego rozwigzania, a ogoélnie
mechanizmu moduléw. Problem moze zaistnie¢, je§li modutl rejestruje straznika, a nastepnie
usuwa go z pamieci systemu operacyjnego. Jest to mozliwe, jesli aktualnie nie obstuguje
zadnego otwartego pliku. Ten problem istnieje dla wszystkich ustug realizowanych za pomocg
moduléw systemowych. Biorac pod uwage, ze system operacyjny jest kodem wiarygodnym
(modut to czesé systemu), a procesy nie, tak na prawde nie ma tu zadnego niebezpieczeristwa,
ponad to wprowadzone przez system Linux.

Problem wyglada inaczej w przypadku straznikéw realizowanych przez procesy. Jesli pro-
ces straznika otrzyma zbyt duze uprawnienia, moze co§ zepsu¢ w systemie, wbrew oczeki-
waniom administratora i innych uzytkownikéw. W zwigzku z tym zostaly nalozone pewne
ograniczenia. Po pierwsze program wykonuje sie z prawami uzytkownika, ktéry go urucho-
mil. Oczywiécie do wykorzystania jest mechanizm SUID?, dzieki ktéremu uzytkownik moze

! Jesli plik ma ustawiony bit SUID, to system przy uruchamianiu ustawia efektywnego wlasciciela procesu
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uruchomié program z prawami administratora, a superuzytkownik z prawami dowolnego uzyt-
kownika?. Straznik uruchomiony przez uzytkownika dziala z jego prawami od poczatku do
konca. Fakt, ze jest on straznikiem nie daje mu zadnych dodatkowych praw, z wyjatkiem
mozliwoéci realizowania funkcji systemowych na plikach, ktére chroni. W szczegdlnosci, jesli
straznik jest przypisany do pliku, do ktérego nie posiada zadnych praw, nie bedzie on w sta-
nie korzystaé¢ z tego pliku. W ten sposéb mamy pewnosé, ze straznik nie uzyska zbyt duzych
uprawnien do pliku. Procesom korzystajacym z jego ustug moze zaoferowaé tylko podzbiér
swoich uprawnieri (dotyczy to tylko realizowanych funkcji). Jadro chroni sie przed ztymi za-
miarami straznika poprzez restrykcyjny protokél wymiany danych z procesami straznikéw.
Sposéb komunikacji wymusza na straznikach doktadne przygotowywanie danych i trzymanie
sie okreslonego schematu komunikacji. Jadro nie odczyta ani mniej, ani wiecej danych od
straznika niz oczekuje. To sprawia, ze jedyne co straznik moze zrobié zle, to podaé falszywe
informacje. Te jednak, albo zostang zignorowane przez jadro (nie beda pasowaé¢ do zadnego
wystanego zadania), albo informacja ta zostanie przekazana do procesu wykonujacego na pliku
operacje. Dane odbierane przez jadro od straznika nigdy nie sa wykorzystywane dla dziatania
systemu. Nie mogg one w zaden sposéb sterowaé systemem ani byé traktowane jako kod w
uprzywilejowanym srodowisku.

Kolejuym pytaniem jest, dlaczego straznicy rejestrujg sie sami w jadrze, a nie sg woltani
wtedy, gdy istnieje taka potrzeba. To wyeliminowaloby sytuacje, w ktorej uzytkownik uru-
chamia straznika, podszywajacego sie pod jakiego$ innego. Poniewaz lista straznikéw jest
globalna dla systemu, uzytkownik moze wykorzystaé fakt, ze wtasciwy straznik nie jest jesz-
cze zarejestrowany i podstawié¢ na jego miejsce innego z takag samg nazwg. Oczywiscie nie
daje mu to wiekszych praw w systemie, ale skutecznie blokuje prawdziwego straznika. Dodat-
kowo, jedli straznik ma prawo odczytu pilnowanego przez siebie pliku, moze modyfikowaé na
wtasny sposob funkcje czytania oryginalnie zaprojektowanego straznika. Uwazam, ze wpro-
wadzanie mechanizmu uruchamiania straznikoéw przez system jest niepotrzebng komplikacja
implementacji. Takie rozwigzanie wymaga pisania dodatkowego kodu w jadrze, uruchamia-
jacego procesy uzytkownikow. Nie jest to niestety proste, poniewaz w jadrze systemu istnieje
jedynie wsparcie dla uruchamiania watkéw systemowych, dzialajacych z prawami systemu
operacyjnego. Poza tym problem mozna rozwigzaé jeszcze na dwa inne sposoby. Po pierwsze
mozna wymagaé, aby wszystkie pliki straznikéw znajdowaly sie w jakims$ katalogu systemo-
wym, gdzie prawo zapisu ma tylko administrator (podobnie jak w Watchdogs). Wtedy w
module fg user mozna wlaczy¢ sprawdzanie Sciezki do pliku wykonywalnego, aktualnie re-
jestrujacego sie straznika. Jeéli nie pasuje ona do wzorca, to mozna odmawiaé rejestracji.
Drugi sposob, to zabronienie rejestracji straznikéw innemu uzytkownikowi niz administra-
tor. Jest to zachowanie domys$lne. Aby je zmienié, nalezy ustawi¢ odpowiednio flage w pliku
/proc/fs/fgu_non_root. W ten sposob administratorzy systemoéw moga zabezpieczy¢ sie przed
uzytkownikami prébujacymi naduzy¢ swych uprawnieri. Jest to podobne rozwigzanie do za-
stosowanego z modutami, w ktorym superuzytkownik ustala, ktére moduly moga dziata¢ w
systemie. Jesli okaze sie to konieczne, to mozna w przyszlosci zaimplementowaé uruchamianie
straznikow z jadra systemu lub za pomoca pomocniczego programu z przestrzeni uzytkownika
(zarzadcy straznikow).

Zupekie innym problemem jest zagarniecie do swoich potrzeb kodu bledu ENOSYS. Pro-
blem zostal juz poruszony w punkcie 4.3.1. Dodam, ze nie chcialem w zaden istotny sposob
ingerowaé w struktury jadra. Wydaje mi sie, ze dodanie nowego kodu btedu, spowodowatoby

na wiasciciela pliku.
2Poniewaz administrator ma dostep do uprzywilejowanej funkcji setuid(), moze réwniez ja wykorzysta¢ do
tego celu. To samo robi program su.
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w przysztosci konflikt z jakim$ innym, nowo zdefiniowanym w oficjalnym jadrze kodem btedu.
Nie jest to sytuacja krytyczna, ale chciatem jej unikngé. Dlatego zdecydowaltem sie na wyko-
rzystanie istniejacej juz wartosci. Jak opisatem wczesniej, poniewaz jest to kod informujacy
o braku implementacji operacji, nie wprowadza on zadnych zagrozen dla dzialania systemu.

Sytuacja wyglada podobnie z wykorzystaniem zarezerwowanego pola w strukturze me-
tryczki systemu plikow extended2 (na potrzebe zapisania nazwy straznika). Istnieje mozli-
wos¢, ze w przysztosci kto$ inny (lub nawet tworcy Linuksa) bedzie chciat je wykorzystaé.
Poniewaz bez uzywania go nie jest mozliwa implementacja rozwigzania, jedyne co mogtem
zrobi¢, to zmieni¢ nazwe pola na inng. Jesli kto§ bedzie chcial uzyé w kodzie starej nazwy
pola, system nie skompiluje sie, poniewaz nie ma takiego symbolu. Jesli kto§ napisze tate,
uzywajaca tego pola, kompilacja zakoriczy sie btedem z tych samych powodéw. Jesli w koricu,
jaka$ tata rowniez bedzie zmieniala nazwe tego pola, nie zaaplikuje sie. Jest to niestety tylko
polowiczne rozwigzanie, ale nie wida¢ dobrego pomystu na inne.

Mozna rozwaza¢ mozliwo$¢é implementacji przypisan straznikow do plikéw w osobnym,
specjalnie dedykowanym do tego pliku, tak jak zostato to zrobione w przypadku implementacji
extended3 i pliku ksiegowania. Plik z dziennikiem transakcyjnym jest normalnym plikiem w
systemie. Podobne rozwigzanie jest stosowane dla ograniczen dyskowych quota. Ale takie
rozwigzanie wymaga albo zakodowania nowego systemu plikow (tak jak extended3 i MonA),
albo wprowadzenia powaznych zmian w aktualnym systemie plikow.

Kolejnym problemem, jaki chciatbym tu opisaé, jest podmiana struktury file operations
dla otwartego pliku. Gléwne pytanie brzmi, dlaczego po prostu nie podmieniam wskaznika w
strukturze file na strukture, ktérg dostarcza straznik, zamiast na te wypetniong funkcjami-
opakowaniami. Przede wszystkim jest ona niezgodna z oryginalng. Ale w pierwszych pro-
jektach implementacji straznik dostarczat po prostu strukture file operations oraz osobno
funkcje permission. Zastanawialem sie, czy takie rozwigzanie jest mozliwe. Straznik obshu-
guje tylko wybrane funkcje, zatem nie obstugiwane w ogdéle nie bytyby wotane. W miejscu
na wskazniki do nich sg wartosci NULL. Ale to mozna naprawi¢. Brakujace wartosci mozna
skopiowaé z oryginalnej struktury. Obligowatoby to jednak straznika do wotania oryginalnych
funkcji obstugi we wtasnym zakresie, co byloby niezgodne z zatozeniami projektu. Nie miatby
zastosowania mechanizm oparty na kodzie bledu ENOSYS. Takie podejscie jest niedopusz-
czalne, poniewaz oznaczaloby to, ze straznik moze pilnowaé pliki w ramach tylko jednego
systemu plikéw. Przeciez skopiowane wartosci nie beda w stanie obstuzy¢ innych systemow
niz ten, z ktérego zostaly pobrane. Tworzenie osobnej kopii dla kazdej instancji otwartego
pliku z oczywistych powodéw nie jest akceptowalne. Mozna ewentualnie w miejsce nieobstu-
giwanych funkcji kopiowaé¢ odnoéniki do naszych funkcji-opakowari. Prowadzi to jednak do
innego problemu, ktory dyskwalifikuje to rozwigzanie. Rozpatrzmy sytuacje, w ktorej straz-
nik ma kilka otwartych plikéw i nagle, z jakich§ powodéw wyrejestrowuje straznika i znika
z pamieci. Instancje otwartych plikéw majg teraz odwotania do struktury, ktorej nie ma w
pamieci! To na pewno doprowadzi do btednego dziatania systemu. Oczywiscie mozna by w
takiej sytuacji przeszukaé¢ systemowg tablice otwartych plikéw i przywrocié oryginalne wskaz-
niki (lub pamieta¢ w dodatkowej strukturze otwarte przez straznika pliki). Jest to jednak
rozwigzanie skomplikowane, czasochtonne i co chyba najwazniejsze, nie mozna by kontrolo-
wac¢ dostepu do plikéw za pomocy flagi fg allow, co jest wymogiem stawianym w projekcie.
Dlatego uwazam, ze narzut zwigzany z dodatkowym wywotaniem funkcji jest akceptowalny
w sytuacji, gdy w prosty sposdb mozemy osiaggnaé¢ o wiele lepsza funkcjonalnogé, prostote i
elastycznogé. Ostatecznie kod zawarty w opakowaniach wywotlan i tak gdzie§ musiatby by¢
zawarty, zapewne wiec bytby powielany w kazdym module.

Problematyczny jest tez przypadek, w ktérym proces straznika otwiera pilnowany przez
siebie samego plik. System powinien jako$ reagowaé, aby unikngé zapetlenia odwotan, a w

o1



efekcie unieruchomienia procesu-klienta. Aktualnie taka sytuacja jest wykrywana poprzez
poréwnanie identyfikatora procesu zadajacego dostepu i procesu rejestrujacego straznika. Nie
jest to jednak najlepsza metoda, poniewaz proces obstlugujacy wywolania systemowe moze
byé dzieckiem tego, ktéry zarejestrowal straznika. Taka sytuacja nie jest wykrywana, co pro-
wadzi wprost do zapetlenia odwolan. Jedng z metod rozwiazania jest zalozenie, ze straznik
bedzie dawal dostep do pliku w standardowy sposob, jesli zadanie pochodzi od niego samego.
Niestety, kod uzytkownika nie powinien by¢ obdarzany takim zaufaniem przez system. Innym
(i chyba jedynym) rozwiazaniem jest przeszukanie systemowej tablicy otwartych plikow, w po-
szukiwaniu proceséw majacych otwarte to samo urzadzenie komunikacyjne, co straznik. Jesli
wsrod nich jest proces klienta, to oznacza, ze jest on straznikiem. Test jest poprawny, ponie-
waz tylko procesy spokrewnione moga mieé otwarte to samo urzadzenie. Nie ma mozliwosci, ze
otworzy je jeszcze inny proces. Niestety, takie przeszukiwanie przy kazdym wywotaniu straz-
nika jest bardzo kosztowne. Skomplikowatoby kod oraz wydluzyto czas realizacji zadania.
Pomyst trzymania tych informacji w pamieci podrecznej tez nie jest wystarczajacy, poniewaz
w najgorszym przypadku straznik moze uruchamiaé¢ oddzielny proces potomny do obshugi
kazdego z pojedynczych zadari. Wynika stad pewne ograniczenie. Jesli straznik ma zamiar
korzysta¢ z pilnowanych przez siebie plikéw, odbieranie od jadra komunikatéw z zgdaniami
powinno sie odbywa¢ w tym samym procesie, ktory zarejestrowal straznika (otworzyl gtowne
urzadzenie komunikacyjne). Odpowiedzi moga pochodzi¢ od innego procesu lub watku.

Jest jeszcze jedno rozwigzanie, ktore uwazam za dobre, ale ogranicza ono skalowalnogé
projektu. Chodzi tu o sposdéb komunikacji ze straznikami poprzez nowe urzadzenie o nazwie
/dev/fguX (tak nazwatem urzadzenia komunikacji ze straznikami; X jest kolejnym numerem
urzadzenia logicznego). Sama komunikacja jest wygodna i sprawdza sie bardzo dobrze. Jed-
nak wprowadza ograniczenie na liczbe jednoczesnie zarejestrowanych straznikow. Ze wzgledow
bezpieczeristwa (rowniez prostoty) kazdy straznik ma przydzielony osobny kanal komunika-
cji. Poniewaz uzywamy jednego urzadzenia, mozemy uzy¢ tylko tylu straznikow, ile jest
mozliwych urzadzer logicznych. Niestety, standard obstugi urzadzen w Linuksie zaklada, ze
numer drugorzedny moze mie¢ maksymalng wartos¢ 255. Oznacza to tylko 255 jednocze$nie
zarejestrowanych straznikéw trybu uzytkownika. W najnowszych wersjach Linuksa jest do-
stepny dodatkowy system plikéw o nazwie dev_fs. Jest to wirtualny system plikéw, ktory
udostepnia pliki urzadzen znanych systemowi. Znosi on ograniczenie na maksymalng liczbe
urzadzen logicznych, ale jest on w wersji eksperymentalnej i nie jest powszechnie uzywany
(moje rozwiagzanie wspoélpracuje z tymi wersjami systemu, ale nie wspiera dev_fs). Dlatego
w przyszlodci nalezy zastanowié sie nad inng droga komunikacji, ktéra bedzie bardziej ogélna
i z powodzeniem zastapi ten mechanizm.

5.2. Poréwnanie z innymi rozwigzaniami

5.2.1. Projekt Watchdogs

Zaprezentowane w tej pracy rozwigzanie jest bardzo podobne do opracowanego przez Ber-
shada i Pinkertona. Wynika to stad, ze jest wzorowane na ich pracy. Ale tylko schemat
i zalozenia sg podobne, szczegdly oraz sama implementacja réznig sie. Przede wszystkim w
moim rozwigzaniu nie ma ogélnosystemowego procesu zarzadzajacego straznikami. W projek-
cie Watchdogs zaktada sie, ze wszystkie pliki straznikéw znajdujg sie w odpowiednim katalogu
i proces zarzadcy uruchamia je w razie potrzeby. W moim rozwigzaniu nie jest istotne gdzie
znajduje sie program straznika. Moze zosta¢ uruchomiony w kazdej chwili, przez jakiegokol-
wiek uzytkownika, z dowolnego miejsca systemu plikow. Nie ma takze wymogu, aby nazwa
pliku zgadzata sie z nazwg programu straznika (pliku z kodem programu).
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W obu rozwigzaniach istnieje ograniczenie na dlugos¢ nazwy straznika, ale jest to uza-
leznione tylko od systemu plikéw, z jakim dziata implementacja. W rzeczywisto$ci w moim
rozwigzaniu nie ma z gdéry narzuconego ograniczenia do czterech znakéw, poniewaz nazwa
trzymana na poziomie VFS moze mieé¢ dowolng dtugosé®. Dopiero fakt, ze uzytem systemu
extended2 narzucit ograniczenie do czterech znakéw. Dla innych systemoéw plikoéw moga to by¢
zupelnie inne wartosci i moga razem istnie¢ we wspo6lnym systemie straznikéw. Dla systemu
4.3BSD to ograniczenie wynosito dwadziescia znakow.

Trudno okresli¢, ktory sposéb uruchamiania straznikéw jest lepszy. Moj z pewnoscia jest o
wiele prostszy w realizacji, wymaga za to uruchomienia straznika na nowo przy kazdym starcie
systemu. 7 drugiej strony narzuca mniej restrykcji zwigzanych ze sposobem ich instalowania.
Administrator nie musi kopiowaé¢ ich do nowego katalogu o nowym systemowym znaczeniu.
W zasadzie obydwa rozwigzania sg akceptowalne, cho¢ moje wnosi pewne dodatkowe niebez-
pieczenstwo zwigzane z faktem, ze dwaj uzytkownicy moga probowaé tak samo nazwaé swych
straznikow (opisane w punkcie 5.1).

Rowniez w inny sposob rozwigzana zostala sprawa komunikacji miedzy jadrem i procesami.
Bershad i Pinkerton zdecydowali o utworzeniu nowego typu pliku dedykowanego specjalnie
dla komunikacji ze straznikami. Uwazam, ze jest to niepotrzebne, a wykorzystanie urzadzen
jest lepszym pomystem, nie wymagajacym pisania dodatkowego kodu. Innymi mozliwosciami
sg netlink, komunikacja za pomocg toctl lub nawet poprzez system plikow procfs. Dla procesu
straznika nie ma réznicy czy otwiera plik, urzadzenie systemowe, czy moze gniazdo sieciowe
typu UNIX (netlink) — zawsze dziala w ten sam sposob. Sadze, ze jedyng akceptowalng
alternatywa jest wymiana danych poprzez pamieé¢ procesu, za pomoca funkcji ioctl. Sam
system wymiany danych za pomocg komunikatéw wysytanych przez jakis§ kanat, jest podobny
w obu rozwigzaniach.

Rozwigzanie z projektu Watchdogs opiera sie w gtéwnej mierze na wykorzystaniu systemo-
wej tablicy otwartych plikéw, ale kod obstugi znajduje sie rowniez w implementacji systemu
plikéw. Istnieje zagrozenie, ze przy zmianie systemu plikéw dosé duze porcje kodu trzeba be-
dzie napisa¢ na nowo. Moje rozwigzanie catkowicie korzysta z VFS, ktory na pewno zostanie w
Linuksie podstawa dla wszystkich innych systeméw plikéw. Nawet jesli w przysztoéci wszyscy
zrezygnujg z extended2, to niewiele pracy trzeba bedzie wlozyé na przeniesienie straznikéow
na inny system plikéw. Modyfikacje w kodzie extended2 zamykaja sie w dwdch wierszach
kodu. W zwigzku z tym uwazam, ze przedstawione podejscie jest wlasciwe. Wprowadzenie
systemu straznikow do innych systemow plikow (vfat, extended3, reiserfs) jest prostym zada-
niem. QOczywiscie aby realizacja tego zadania byla mozliwa, trzeba znalez¢ miejsce na nazwe
badz identyfikator straznika w metryczce pliku przechowywanej na dysku.

Wyniki wydajnosci Watchdogs prezentowane w tabelach 6 i 7 (tabele pochodzg z pracy
[1]) wykazuja okolo 10% opéznienia dla funkcji read() przekazujacej sterowanie do oryginal-
nych funkcji systemowych, ponad 300% opéznienia dla funkcji otwarcia pliku, gdy straznik
jest uruchomiony, oraz 3600% w przypadku koniecznosci uruchomienia straznika. Te wyniki
zaskakuja, szczegolnie 10% przy czytaniu danych (u mnie jest to 2500%), jako ze jest to op6z-
nienie dodane wylgcznie przez komunikacje straznikéw z jadrem systemu. Jesli 6w wynik
jest prawdziwy, to jest on lepszy, nawet od przypadku straznika zatadowanego jako modut
systemowy (gdzie opoOznienie jest rzedu 300%)! Mozna to ttumaczyé faktem, ze testy byty
przeprowadzane na diametralnie réznych maszynach co ma wplyw na wyniki pomiaréw. Na
przykltad czytanie danych z duzo wolniejszego dysku pochlanialo wiekszo$¢ czasu operacji,
wiec czas komunikacji z procesami przestaje by¢ istotny (pokazuje to poréwnanie z tabeli 5).

3Co prawda aktualna implementacja narzuca takie ograniczenie, ale bez zadnych zmian w projekcie jak i
sposobie uzywania straznikoéw mozna to zmienié.
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Niestety nie dotartem do specyfikacji maszyny, na ktorej byly wykonane testy implementacji
Watchdogs, jak i sposobu ich wykonania.

brak straznika | z pusta funkcjg | funkcja czytajaca dane
1KB danych (read-ahead) 5.064 5.572 5.348
1KB danych (no read-ahead) 6.872 10.272 6.872

Tab 6: Opodznienia funkcji read() dla straznikow w systemie Watchdogs

wyniki w milisekundach

brak straznika — brak przypisanego straznika do pliku,

z pustq funkcjo — funkcja open() nie robi nic i od razu przekazuje sterowanie do orygi-
nalnych procedur,

funkcja czytajgea dane — straznik sam odczytuje dane z pliku, nastepnie przekazuje je
do procesu klienta.

brak straznika | z pusta funkcja | z pustag funkcjg + start straznika
absolutna nazwa 3.070 9.591 108.0
relatywna nazwa 1.398 21.356 117.0

Tab 7: Opoéznienia funkcji open() dla straznikéw w systemie Watchdogs

wyniki w milisekundach

brak straznika — brak przypisanego straznika do pliku,

z pustq funkcja — funkcja open() nie robi nic i od razu przekazuje sterowanie do orygi-
nalnych procedur,

start straznika — straznik nie dziala w systemie, trzeba uruchomi¢ jego proces.

Chcialbym zaznaczyé, ze zastosowanie straznikéw dziatajacych w trybie jadra calkowicie re-
dukuje wspomniane narzuty czasowe. Oczywiscie nie mozna tego argumentu uzy¢ w poréwna-
niu implementacji poniewaz projekt Watchdogs nie zawieratl zatozenia o mozliwosci dziatania
straznikow jako modutéw.

5.2.2. System MonAFS

Poréwnanie z projektem MonA moze sprawi¢ wiecej probleméw. W MonA zastosowano inne
podejécie do zagadnienia niz w projekcie FileGuards. Jest to po prostu nowy system pli-
kéw bazujacy na extended2. Implementuje wszystkie zawarte w extended2 funkcje tak, aby
osiggnal zamierzony cel, czyli transformacje danych w locie.

Przede wszystkim MonA implementuje bardzo maly zestaw operacji na plikach, co unie-
mozliwia calkowity zamiane semantyki dostepu. Mozna kontrolowaé dzialanie funkcji read()
i write(), ale inne funkcje pozostaja niezmienione. Pozwala to tylko na zmiane zawartosci
pliku i na nic wiecej. Réwniez ogélnosé rozwigzania nie jest osiggnieta. Reiserfs z czasem wy-
prze stary juz system extended2, a wtedy caly kod MonA bedzie bezuzyteczny, poniewaz jest
mocno uzalezniony od kodu extended2. Aby dla reiserfs uzyskaé¢ podobne wtasciwosci, trzeba
bedzie od nowa napisa¢ caty kod MonA, uwzgledniajac wszystkie réznice miedzy systemami
plikéw. Na przyklad reiserfs wprowadza zupelnie nowe rozmieszczenie danych na dysku, co
moze stanowi¢ powazny problem w implementacji MonA na jego podstawie.

Tak samo jak w systemie Watchdogs, w MonA straznicy sa tadowani do pamieci, gdy
istnieje taka potrzeba. Juz wczesniej pisatem zaletach i wadach takiego podejscia. Do za-
let MonA trzeba zaliczy¢ mozliwosé realizacji transformacji w zwyklych skryptach powtloki
systemowej (ang. shell script). Jest to mozliwe rowniez w przypadku straznikow, ale nie
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sadze aby wiele os6b potrafito napisaé¢ skrypt, ktéry potrafitby wykonywaé zadania straznika.
W przypadku MonA jest to tatwe, poniewaz podprogramy transformacji zawsze operujg na
strumieniach danych, ktore nie majg struktury wewnetrznej. W straznikach dane przesytane
sg za pomocg komunikatow.

Zaletg rozwigzania MonA jest mozliwo$¢ zastosowania na pliku wielu transformacji na raz.
Aby to osiggnaé dla straznikow plikow, trzeba napisa¢ nowego straznika wolajacego innych,
badz realizujacego wymagane funkcje.

System MonA nie zawiera mechanizméw ochrony oryginalnych danych z pliku (tych nie-
przetworzonych przez transformacje). Nowe mozliwosci mozemy osiggnaé tylko tworzac do-
wigzanie symboliczne do surowego pliku. Jesli zatem zalezy nam na ukryciu surowych danych
z pliku, nie uda sie. W takim przypadku nie ma sensu tworzenie transformacji polegajacej
na zmianie zawartosci pliku lub ukrywaniu czesci informacji. To wyklucza wlasciwie wszelkie
zastosowania dla celéw administracyjnych, takich jak ukrywanie przed uzytkownikami hasta z
pliku /etc/passwd. Wyjatkiem sg transformacje wymagajace dodatkowych danych, takie jak
szyfrowanie z hastem.

Dodatkowo MonA nie jest do korica przezroczysty dla proceséow. Mozna tylko udawac
przezroczystosé w ten sposéb, ze oryginalny plik schowamy pod inna nazwg i utworzymy
w jego miejsce dowigzanie transformacyjne. Jest to jednak niewygodne rozwigzanie i jak
wczesniej zauwazyltem, dostep do ukrytego pliku jest nadal mozliwy.

Jedli chodzi o dosé istotng kwestie komunikacji miedzy procesami i jadrem, to tworcy
MonA zdecydowali sie na wymiane danych poprzez pamie¢ procesu. Polega ona na tym, ze
proces wstawia do swojej pamieci komunikat, a potem za pomoca wywotania ioctl() przekazuje
do systemu jego adres. Gdy wykonuje funkcje systemowa w celu pobrania komunikatu, prze-
kazuje wskaznik do zarezerwowanej na wiadomo$¢ pamieci. Uwazam, ze jest to wystarczajgco
proste rozwigzanie, a przy tym tak samo efektywne, jak korzystanie z podsystemu urzadzen.
Jedyne wady, to troche bardziej skomplikowana implementacja i brak zdefiniowanego stan-
dardu wymiany danych, zatem w jadrze musi sie znalez¢ dodatkowy kod, specyficzny dla tego
mechanizmu. W przypadku urzadzen jest to standard istniejacy od powstania systemu.

Na koniec przedstawiam poréwnanie wydajnosci rozwigzan. Testy MonA wykonano na
maszynie z procesorem Pentium 200MHz z 64MB pamieci RAM. System nie byt obcigzony
dodatkowymi czynnosciami i dzialal na Linuksie 2.0.27. Wyniki sg prezentowane w tabelach
8 1 9. Zostaly wykonane przez tworcow systemu MonA. Wiecej informacji mozna znalezé
pod adresem http://www.cse.nd.edu/ssr/papers/linc99/node8.html. Juz samo zastosowanie
systemu plikow MonA zamiast extended2 powoduje zwiekszenie czasu, jaki jest potrzebny na
obstuge zgdania, o okoto 13%. Jest to istotne poniewaz rozwigzanie ze straznikami nie wnosi
zadnych opdéznieri przy obstudze niepilnowanych plikow. Nastepnie przy otwieraniu pliku z
transformacjg identycznosci, opéznienie w stosunku do extended? siega juz 300%. Opoznienie
jest poréwnywalne z tym, jakie produkuje system straznikow dla zdefiniowanej pustej funkcji
open(). Wprowadzanie dodatkowych transformacji powoduje op6znienia odpowiednio 480%
dla pieciu identycznosci i 1210% dla dwudziestu pieciu. Podobne wyniki uzyskano dla wywotan
funkcji czytania i pisania. Samo uzycie MonA powoduje wydluzenie czasoéw realizacji funkcji
o okoto 10% w poréwnaniu z extended2. Dodatkowy narzut zwigzany z obstuga transformacji
to kolejne 5%. Zmniejsza sie on wraz ze wzrostem liczby dowigzanych transformacji. W
przypadku straznikéw brak obstugi funkcji czytania jest poréwnywalny z wynikami funkcji
open(), czyli okoto 250%. Jest to duza réznica w stosunku do MonA, spowodowana potrzeba,
wyszukiwania straznika w systemowych strukturach. Sadze ze rozwigzaniem tego problemu
bedzie znalezienie sposobu na zmiejszenie uzycia funkcji opakowujacych wtasciwe wywolania
straznikéw. Ta roznica zmniejsza sie, jesli poréwnanie wykonuje sie z inng transformacjg niz
identyczno$¢. Wtedy wiekszo$¢ narzutu czasowego jest powodowana przez funkcje obstugi
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zadania, co powoduje, ze narzuty zwigzane z obstugg systemow (MonA, straznicy) staja sie
mato istotne. Dla transformacji eksportujacej funkcje do przestrzeni uzytkownika, czasy sg
ponad szesédziesigt razy dluzsze niz dla obstugi funkcji rezydujacej w jadrze systemu. Takie
same wyniki osiggngtem w swojej implementacji.

rozmiar pliku 1KB | 4KB | 64 KB
extended?2 8.5 11 14
bez transformacji | 11 12.5 14
1 transformacja 8.6 11.1 14
5 transformacji 8.7 11.2 14.5
25 transformacji | 10.1 | 12.5 15

Tab 8: Opodznienia funkeji read() dla straznikéw w systemie MonA
wyniki w mikrosekundach,
uzywana transformacja to transformacja pusta (identycznosé).

extended?2 | bez transformacji | 1 transformacja | 5 transformacji | 25 transformacji

15.9 17.6 38.8 71.9 182.2

Tab 9: Opoéznienia funkcji open() dla straznikéw w systemie MonA
wyniki w mikrosekundach,
uzywana transformacja to transformacja pusta (identycznosé).

5.3. Wnioski

Na pierwszy plan wysuwa sie spostrzezenie, ze rozwigzanie nie jest zbyt wydajne. Jedne czesci
wprowadzaja taki sam (lub nawet mniejszy) narzut czasowy co MonA, ale testy pustych funkcji
czytania i pisania dajg gorsze wyniki od systemu transformacji. W zwigzku z tym nalezy
zastanowi¢ sie nad mozliwoscig zrezygnowania z pewnych zalozen projektu, przerzucajac czesé
pracy na straznikéw. Chodzi o to, aby straznik dostarczal pelng strukture file operations,
ktora wpisywaloby sie przy funkcji open do instancji otwarcia pliku (do struktury file). To
wyréwnaloby wyniki poprzez eliminacje potrzeby wyszukiwania straznika przy odwotaniu do
niego. W kodzie VFS od razu wotano by funkcje straznika, omijajac zaimplementowany
system funkcji-opakowan. Jest to mozliwe do osiggniecia, ale kosztem zmniejszenia ogélnosci
i elastycznosci rozwiazania (patrz rozwazania w punkcie 5.1).

Inng kwestig sg nieefektywne struktury danych, zaré6wno w kodzie straznikéw, jak i module
dostepu dla programéw uzytkownika. Listy, ktére sg tam uzyte do utrzymywania straznikow
sg strukturami, w ktérych wyszukiwanie kosztuje czas liniowy. Wymiana ich na tablice z
funkcjg mieszajgca lub po prostu drzewa, na pewno poprawitaby wydajnosé wyszukiwania,
a co za tym idzie narzuty na wykonywanie funkcji bylyby mniejsze. Im wiecej straznikow
zarejestrowanych w systemie, tym wiecej czasu mozna zaoszczedzié¢ dzieki takiemu podejsciu.

Dopracowania wymaga réwniez sposéb uruchamiania straznikéw. Problemem jest mozli-
wo$¢ podszywania sie pod nazwe cudzego straznika. Ta niejednoznaczno$é nie ma znaczenia,
jesli straznikow moze uruchamia¢ tylko jeden uzytkownik (administrator). Jednak w ogélnym
przypadku problem istnieje. Nalezy zatem w przyszloéci opracowaé lepszy system rejestra-
cji straznikéow trybu uzytkownika. Moze okazaé sie, ze rozwigzanie z zarzadca straznikow
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jest optymalne, przy uwzglednieniu potrzeby bezpieczeristwa i jednoznacznosci. Poniewaz to
zarzadca uruchamia straznikéw, jest jednoznacznie okreslone, ktoéry program zostanie urucho-
miony.

Mozna sie réwniez zastanowi¢ nad innymi sposobami realizacji przyporzadkowania straz-
nikéw do plikéw. Moze okazaé sie konieczne zastosowanie dodatkowego pliku, o specjalnym
znaczeniu systemowym, gdzie beda zapisane powigzania straznikéw z plikami. Rozwigzanie
z wpisywaniem nazwy do metryczki jest najlepsze i najszybsze, ale niestety, systemy plikow
nie byly projektowane z myélg o wspieraniu takich rozwigzan jak straznicy. Efekt jest taki,
ze dla extended2 mamy tylko cztery znaki, a dla reiserfs dwa. Wpisywanie do metryczki tylko
identyfikatora straznika rozwigzatoby ten problem. Zaradzitoby to réwniez na wspomniany
w poprzednim akapicie problem niejednoznacznosci przy rejestracji straznika. Wtedy, zanim
mozna by uzy¢ straznika, nalezatoby dodatkowo zarejestrowa¢ go w specjalnym pliku systemo-
wym, zawierajacym liste pelnych nazw straznikéw wraz z ich identyfikatorami. W tym kroku
mozna by wychwycié rejestracje drugiego straznika o takiej samej nazwie. Tacy straznicy
byliby odrzucani.

Kolejny nasuwajacy sie wniosek, to dobre umiejscowienie implementacji straznikow. VFS
jest idealnym miejscem dla takiego rozwigzania. Dzieki temu straznicy mogg wspoélpracowaé
z kazdym obstugiwanym przez Linux systemem plikéw. Jest to duza zaleta w poréwnaniu z
ograniczeniami jakie posiadajg alternatywne rozwigzania.

Rowniez komunikacja poprzez strukture urzadzeri jest ogbélna, wydajna i prosta w obstu-
dze. System dodatkowych dedykowanych rozwigzan jest stabszy oraz bardziej skomplikowany.
System komunikacji wykorzystujacy pamieé¢ proceséw jest tak samo wydajny jak urzadzenia,
ale nie jest udokumentowany i brak w nim dobrze zdefiniowanego protokotu. Jesli jednak
wzigé pod uwage uzytecznosé, to jest ona tak samo dobra jak w prezentowanym tutaj rozwia-
zaniu.
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Rozdzial 6

Podsumowanie

Celem tej pracy bylo umozliwienie uzytkownikom mozliwosci zmiany zachowan plikéw oraz
semantyki dostepu do nich. Rozwigzanie miato by¢ proste i efektywne, dzieki umozliwieniu
personalizacji funkcji obstugi plikow. Uwazam, ze zadanie postawione przed projektem zostato
wykonane (czego dowodem jest zataczona do pracy implementacja). Zadanie zrealizowano na
dwa sposoby: personalizowana obstuga plikéw moze sie odbywaé w trybie systemowym badz
w trybie uzytkownika. Straznicy majg swoje konkretnie okreslone miejsce w systemie opera-
cyjnym, a implementacja dziala poprawnie oraz z akceptowalng wydajnoscia. Wprowadzenie
do projektu niewielkich modyfikacji zmniejszajacych troche elastyczno$é systemu, powinno
zaowocowal poprawg wydajnosci. Sadze, ze wprowadzenie tych zmian, jesli pozadane, jest
zadaniem na przyszto$¢ dla mnie lub moich nastepcow.

Projekt FileGuards pokazuje, w jak latwy spos6b mozna uzyskaé¢ funkcjonalnosé, kto-
rej nie ma w zadnym istniejagcym systemie plikow. Podobny cel realizujg opisane projekty
MonA i Watchdogs. Projektujac straznikéw staratem sie zapozyczyé z nich to co najlepsze,
unikajac jednoczesnie popelnionych tam bledéw. Rezultat jest zadowalajacy, choé nie jest
doskonaty. Niedociggniecia pojawiajg sie gléwnie w implementacji, ale pewne z nich zostaty
narzucone przez zbyt wymagajacy projekt. Praca pokazuje jednak, jaka droga nalezy podazaé
w przysztosci, aby uzyskaé nieograniczone mozliwosci systeméw plikéw bez modyfikowania ich
implementacji.

Cho¢ rozwigzanie nie bylo testowane na obcigzonych systemach produkcyjnych, nie po-
winno by¢ z nim wiekszych probleméw. Wprowadzone przez projekt obcigzenie zasobdw
systemowych jest na minimalnym poziomie. Gléwne obcigzenie dla systemu generuja funkcje
straznikow, ktoére obstuguja wywotania systemowe. Poniewaz na serwerach produkcyjnych
szybko$é systemu jest bardzo wazna, a straznicy realizuja postawione im zadania szybciej niz
przetwarzanie potokowe z pomoca lgczy nienazwanych, straznicy maja szanse zaspokojenia
potrzeby wydajnoéci. Oczywiscie system straznikow musi by¢é stabilny i bezpieczny. O wydaj-
nosci przekonuja wykonane testy, o stabilnogci mozna sie przekonaé uzywajac systemu (sam
uzywam go juz kilka miesiecy), a o bezpieczenstwie dobrze zdefiniowane prawa straznikow w
systemie operacyjnym.

W pordéwnaniu z rozwigzaniami technicznymi sprzed dziesieciu lat, komputery sg obecnie
dziesigtki razy szybsze. W dodatku ten rozwdj postepuje coraz dynamiczniej. Przy tak wydaj-
nych maszynach moze okazaé sie oplacalne zrezygnowanie ze standardowych systemoéw plikow
na rzecz plikéw realizowanych przez straznikéw. Jest to rozwigzanie dajace duze mozliwosci,
uwalniajgce z ograniczen, jakie narzuca statyczny widok plikow w systemie. Dlatego sadze,
ze ta praca powinna zainteresowa¢ ludzi projektujacych nowe systemy plikéw. By¢ moze taki
mechanizm wbudowany bezposérednio do systemu plikéw mialby szanse zwiekszyé¢ uzytecz-
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nos¢ systemu plikéw, przy minimalnej stracie efektywnosci. To zupelie zmienitoby myslenie
programistéw i administratoréw na temat systeméw plikéw, ktére wreszcie przestatyby byé
pasywnymi kontenerami na surowe dane. Takie podejscie do zagadnienia mogloby rozwigzaé
od zawsze istniejacy problem, ze w kazdym systemie plikéw brakuje jakiej§ wtadciwosci lub
mechanizmu. Ze straznikami plikéw kazdy administrator systemu lub nawet uzytkownik moze
sam dotozy¢ funkcjonalnos$é, ktérej mu brakuje.
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Dodatek A

Dokumentacja techniczna

A.1. Struktury danych i funkcje
Zmodyfikowane struktury danych:

o struktura #node w pliku include/linuz/fs.h otrzymata dodatkowe pole o nazwie i_ fg.
Jest to nazwa straznika pilnujacego pliku, do ktérego nalezy ta metryczka. Sg to mak-
symalnie cztery litery odwzorowane na typ integer. Jesli pole ma wartoéé zero, to plik
nie jest pilnowany,

o struktura file w tym samym pliku otrzymata dodatkowe pole o nazwie f op_fg. Jest
to wskaznik do oryginalnej struktury file dla danej instancji otwarcia pliku. Pole jest
uzywane wylacznie dla plikéw pilnowanych i zawiera warto$¢ przypisang przez system
do pola f op tej samej struktury, jeszcze przed otwarciem pliku,

e w pliku include/linuz/ext2 fs.h zmiana nazwy jednego z zarezerwowanych pol struk-
tury ext2_inode z ©_reservedl na i _ext2fg. Jest to pole, w ktorym faktycznie jest
trzymana nazwa straznika na dysku. Dzieki temu zabiegowi inne modyfikacje jadra,
wykorzystujace to pole, nie beda sie kompilowaé¢. Tak samo zmodyfikowano plik inc-
lude/linuz/ext3 _fs.h.

Zmodyfikowane funkcje:

o w start _kernel() w pliku init/main.c, dodano wywolanie funkcji fg_init() inicjujacej
dane systemu straznikow,

e do funkcji ext2 read inode() w pliku fs/ext2/inode.c dodano przepisywanie na-
zwy straznika ze struktury wczytanej z dysku do struktury inode w VFS, a w funkcji
ext2 wupdate inode() odwrotnie. Tak samo zmodyfikowano plik fs/ext3/inode.c,

e funkcja clean inode() w pliku fs/inode.c dodatkowo czysci pole i_fg ze struktury
inode,

e w funkcji permission() w pliku fs/namei.c na poczatku sprawdza sie, czy metryczka,
ktorej dotyczy operacja, ma ustawione pole ¢_fg. Jedli tak, oznacza to, ze plik jest
pilnowany i jest wywolywana funkcja fg permission(),

e oraz dentry open() w pliku fs/open.c. Tak jak w poprzedniej funkeji tylko w przy-
padku pilnowanego pliku nastepuje wywotanie fg_open().
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Nowe struktury z pliku include/linux/fqg.h:

e fgf operations jest strukturg zawierajaca wskazniki do wszystkich funkcji mozliwych
do przedefiniowania przez straznika. Straznik dostarcza te strukture rejestrujac sie
w systemie. Warto§¢ NULL oznacza, ze straznik nie obstuguje funkcji i system ma
wykona¢ operacje w normalny sposéb (tak jakby nie byto straznika). Lista pol to:
owner, llseek, read, write, readdir, poll, ioctl, mmap, open, flush, release, fsync, fasync,
lock, permission. Pole owner jest wskaznikiem na modul rejestrujacy straznika, reszta
jest oczywista,

e fg fo list jest listy straznikow zarejestrowanych w systemie. Zawiera nazwe straznika,
liczbe otwartych plikow oraz wyzej opisang strukture z obstugiwanymi funkcjami,

e fgu operations jest strukturg podobng do fgf operations. Jednak zamiast wskazni-
kow zawiera taka samg liczbe wartosci catkowitych (bez pola owner). Jest to struktura
dostarczana przez proces, ktéry w ten sposéb informuje o sposobie obstugi funkcji. Dla
kazdego odpowiednika z fgf operations pole moze mie¢ warto$¢ (w nawiasie wartosé
liczbowa):

- FGU_MYSELF (0) oznacza, ze straznik obstuguje funkcje. Wywolania tej funkcji
realizuje straznik,

- FGU_NORMAL (-ENOSYS) oznacza, ze straznik nie implementuje funkcji. Funkcja
jest wykonywana w standardowy sposoéb,

- FGU_REJECT (-EPERM) oznacza, ze wykonywanie funkcji jest niedozwolone,

- dowolna warto$é mniejsza od zera oznacza kod btedu jaki zostanie przekazany do wy-
wolujgcego procesu,

- FGU_WDATA (1) oznacza, ze straznik chce, aby jadro wykonato operacje i dostar-
czylo wynikéw do weryfikacji oraz ewentualnej zmiany. W tej chwili jest to mozliwe
tylko dla funkcji open(), dla innych za$ jest ignorowane,

e fgu mesg jest strukturg definiujaca nagtéwek wiadomosci przesytanej miedzy proce-
sem i jadrem. Kolejne pola majg nastepujace znaczenia i mozliwe wartosci:
- magic musi zawsze by¢ ustawione na warto§¢ FGU MAGIC,
- ¢cmd jest kodem operacji jakiej dotyczy komunikat. Dozwolone kody to:
FGU REG, FGU_SENDMIN, FGU LLSEEK, FGU READ, FGU WRITE,
FGU_READDIR, FGU_POLL, FGU_IOCTL, FGU_MMAP, FGU_OPEN,
FGU FLUSH, FGU RELEASE, FGU FSYNC, FGU FASYNC, FGU_ LOCK,
FGU_PERMISSION,
- no jest numerem komunikatu. Jest to losowa wartosé, ktoéra proces straznika musi
zna¢ odpowiadajgc na zadanie i zawrze¢ w odpowiedzi. Numer wskazuje réwniez, na
ktore zadanie ta wiadomosé jest odpowiedzia,
- sid jest identyfikatorem sesji, do ktérej nalezy komunikat. Dzieki temu straznik wie,
ktorej instancji otwarcia pliku dotyczy komunikat. Jest to warto$¢ wskaznika do struk-
tury file (lub inode w przypadku permission),
- pid jest identyfikatorem procesu zglaszajacego zadanie. Za pomoca tego numeru i
systemu procfs straznik moze uzyskaé¢ wiele informacji o procesie klienckim,
- len jest rozmiarem dodatkowych danych w komunikacie.
Wszystkie pola z wyjatkiem len musza mie¢ taks sama warto$¢ w komunikacie odpo-
wiedzi,

e fgu_ mesz jest strukturg zawierajacag komunikaty straznika wraz z dodatkowymi da-
nymi potrzebnymi dla modutu obstugi proceséw. Zawiera przede wszystkim wskaznik
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na strukture fgu_mesg, ale rowniez wskaznik na dodatkowe dane (te o rozmiarze len),
pole next implementujace liste wiadomosci, a pole wq kolejke oczekiwania. W tej ko-
lejce bedzie oczekiwal proces kliencki, az do otrzymania od straznika odpowiedzi na
komunikat,

e fgu data jest strukturg zawierajaca komplet informacji potrzebnych do obstugi straznika-
procesu. Sg to:
- identyfikator procesu, ktory zarejestrowal straznika,
- flaga informujaca czy urzadzenie pomocnicze do komunikacji ze straznikiem zostalo
juz otwarte,
- nazwa straznika,
- jego tablica operacji fgu operations,
- spinlock do wytacznego dostepu do kolejek komunikatow,
- cztery wskazniki definiujace dwie kolejki komunikatéw oczekujacych na wystanie do
straznika oraz czekajacych na odpowiedz od niego — po dwa wskazniki na liste, odpo-
wiednio glowa i ogon (sa wskaznikami na strukture fgu mesz),
- kolejka oczekiwania, na ktorej straznik bedzie oczekiwal na pojawienie sie danych w
kolejce komunikatéw do odebrania.

Format cze$ci komunikatu dla danych spoza nagléowka w zalezno$ci od typu:

e FGU LLSEEK wysytane do procesu (int nowa_pozycja, int wzgledem_ pozycji), ocze-
kiwane w odpowiedzi (int nowa_ pozycja),

e FGU RFEAD wysytane do procesu
(int ilo$é_danych_do_ odczytu, int aktualna_pozycja_w_ pliku), oczekiwane w odpo-
wiedzi (int ilo$é_ danych, int nowa_ pozycja, char dane_ odczytanefilosé_ danychl),

e FGU_WRITE wysylane do procesu
(int ilosé_ danych, int pozycja, char dane_do_ zapisufilosé_ danych]), oczekiwane w od-
powiedzi (int ilo$¢_ zapisanych, int nowa_ pozycja),

e FGU READDIR — nie obslugiwane,
e FGU_POLL — nie obstugiwane,

e FGU IOCTL wysytane do procesu (int polecenie, int argument), oczekiwane w odpo-
wiedzi (int wynik),

o FGU_MMAP — nie obstugiwane,
e FGU FLUSH brak wysytanych danych, oczekiwane w odpowiedzi (int wynik),

e FGU_FSYNC wysytane do procesu (int dane_ synchronizacji), oczekiwane w odpowie-
dzi (int wynik),

e FGU_FASYNC wysytane do procesu (int na_ czym), oczekiwane w odpowiedzi
(int wynik),

e FGU_LOCK — nie obstugiwane,

e FGU OPEN wysytane do procesu (int wynik_open, char[] nazwa_ otwieranego pliku),
oczekiwane w odpowiedzi (int wynik); nazwa jest absolutng nazwg pliku, ktorego do-
tyczy operacja; pierwszy parametr jest ustawiany na wynik oryginalnego wywotlania
open() (jesli proces prosi o to) albo na wartosé¢ ’////’,

65



e FGU_RELEASE brak wysylanych danych, oczekiwane w odpowiedzi (int wynik); wynik
jest ignorowany,

e FGU_PERMISSION wysylane do procesu (int maska_ Zgdanego_ dostepu), oczekiwane
w odpowiedzi (int wynik),

e FGU_SENDMIN wysytane do procesu (int numer_urzgdzenia), oczekiwane w odpo-
wiedzi (struct fgu_operations fgops, char *nazwa_ straznika),

e FGU_ REG — jest odpowiedzig na komunikat typu FGU_SENDMIN.
Dane w pliku fs/fg/fg _main.c:

o struct fgf operations fgf mnull jest strukturg uzywang tylko do zainicjowania listy
straznikow w systemie,

o struct fg_ fo_list fg_list jest listg zarejestrowanych w systemie straznikéw. Zawiera co
najmniej straznika zdefiniowanego w fgf null. Do blokady wspéltbieznego dostepu stuzy
spinlock o nazwie fg list _lock,

o int failed probef] zawiera nazwy straznikéw, ktorych proba zatadowania nie powiodta
sie. Jest to tablica z funkcjg mieszajaca. Uzywana tylko wtedy, gdy w jadrze jest
wlaczona mozliwo$é automatycznego tadowania modulow,

e int fg_allow zawiera informacj¢ determinujgcg zachowanie systemu w przypadku do-
stepu do pilnowanego pliku, dla ktoérego nie ma zarejestrowanego straznika. Jegli wartosé
flagi jest rézna od zera, to dostep jest realizowany w normalny sposéb, w przeciwnym
przypadku tylko superuzytkownik ma dostep do pliku,

e struct file_ operations fg _default fops jest struktura, ktéra jest przypisywana pilno-
wanym instancjom plikéw jako ich file operations (pole f op struktury file). Zawiera
wskazniki do funkcji opakowujacych wywotania straznikow.

Funkcje w pliku fs/fg/fg _main.c:

o struct fg_fo_list *lookup fgfunc(int name, int lock) jest uzywana do odszukania
straznika o podanej nazwie. Jesli taki istnieje, to jest przekazywany wskaznik do odpo-
wiedniego elementu list fg list, jesli nie — warto§¢ NULL. Dodatkowy parametr lock
oznacza potrzebe zwiekszenia licznika otwartych plikow dla znalezionego straznika (jesli
licznik byt réwny zero) i zablokowaniu w pamieci modutu. W funkcji, jesli straznika
nie ma w systemie, probuje sie zatadowa¢ modut ze straznikiem. Jesli po tej operacji
modutu nadal nie ma w systemie, to zapamietuje sie nazwe w tablicy failed probe, co
pozwala na oszczedzenie czasu przy nastepnej probie,

o int register_ fgfunc(char *name, struct fgf operations *fgops) oraz
unregister _fgfunc(...) s3 eksportowanymi symbolami jadra, za pomoca ktoérych straz-
nicy rejestruja sie (i wyrejestrowywuja) w systemie. W pierwszej z nich, po sprawdzeniu
kilku warunkow, tworzy sie nowy wpis na liscie fg_list, w drugiej oprécz likwidacji tego
wpisu, sprawdza sie czy modutl jest zablokowany w pamieci (licznik otwaré wiekszy od
zera) 1 ewentualnie zwalnia blokade,

o funkcje int proc_ fg allow read/write(...) stuzg do realizacji odczytu i zapisu do
pliku /proc/fs/fg_allow. Plik zawiera wartos¢ flagi fg_ allow,
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e funkcja int proc_fg stat read(...) stuzy do generowania statystyk o straznikach i
umieszczania ich w pliku /proc/fs/fg_ stat,

e void fg_init(void) jest funkcja inicjujaca, wotang podczas startu systemu operacyjnego.
Tu odbywa sie rejestracja plikow w procfs,

e funkcje int fg_ *(...) sa opakowaniami wywotan funkcji ze straznikow. Wszystkie z
wyjatkiem fg_open() i fg_release() maja ten sam schemat. W dwoch wyréznionych
dodatkowo dba sie o modyfikacje licznika otwartych plikéw i blokowanie straznika w
pamieci. Funkcje te sg woltane przez system VFS w przypadku dostepu do pilnowanego
pliku. W funkcjach sprawdza sie jak powinno potoczy¢ sie wykonanie funkcji systemowej
w danym przypadku i wykonywane sg odpowiednie akcje,

o int sys_ fglink (const char *filename, char *fg) jest funkcja systemowsa, umozliwiajaca
ustawianie, zmiane i kasowanie straznikéw dla plikéw. Jesli fg ma warto§¢ NULL,
to przypisanie straznika do pliku filename jest kasowane, jeli jest niepustym ciggiem
znakéw, to jest ustawiany nowy straznik, jesli jest pustym ciggiem znakéw, to aktualna
nazwa jest kopiowana do uzytkownika.

Dane w pliku fs/fg/fg_user.c:

o struct fou_data fgu list[FGU_MAX+1] jest tablica straznikéw. Liczba obshugiwa-
nych straznikéw jest ograniczona. Istnieje Sciste odwzorowanie miedzy pozycja w tablicy
a numerem urzadzenie, przez ktére odbywa sie komunikacja z tym straznikiem. Pozycja
zero jest nieuzywana. Do uzyskania wylgcznego dostepu do tablicy stuzy spinlock o
nazwie fgu data_lock,

e int fgu mon_ root jest flaga wskazujaca, czy procesy zwyklych uzytkownikéw mogg
rejestrowaé straznikéw,

e int fgu timeout jest wartoécia w sekundach oznaczajgca czas, jaki moze uplynac
miedzy zadaniem procesu do straznika, a przybyciem odpowiedzi. Jesli ten czas zostanie
przekroczony, to system zaktada, ze straznik nie wykonal operacji.

e struct file_ operations _ fgops jest strukturg zawierajacy wskazniki do funkcji obstugu-
jacych urzadzenia komunikacji z procesami /dev/fguX,

o struct fgf operations fgu_ fgops jest strukturg uzywang w procesie rejestracji strazni-
kéow w jadrze. Jest ona wypelniona wskaznikami do funkcji-opakowan zdefiniowanych
w tym samym pliku,

o struct fgf operations * fgu fgops p, jest pomocniczym wskaznikiem na strukture
fau_ fgops.

Funkcje w pliku fs/fg/fg wuser.c:

e funkcje int proc_ *(...) s3 odpowiedzialne za prezentacje zmiennych fgu_non_ root
oraz fgu_ timeout w plikach, odpowiednio /proc/fs/fgu_mnon_root oraz
/proc/fs/fgu_ timeout,

o void fgu_init(void) jest funkcjg inicjujacy struktury danych. Jest wolana po zatado-
waniu modutu do pamieci,
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int _fogu mesz_ put(struct fgu_ data *md, struct fgu_ mesz *mz, int s) stuzy do wsta-
wiania komunikatu mz do kolejki komunikatéw straznika md. Parametr s moze przyj-
mowaé wartoSci FGU _TOSEND i FGU_TORECYV, odpowiednio wskazujac kolejke,

struct fgu_mesz * _fgu mesz_ get(struct fgu_ data *md, int s) stuzy do pobierania
komunikatu z kolejki oznaczonej przez parametry o takim samym znaczeniu jak po-
przednio. Komunikat jest usuwany z kolejki,

struct fgu_mesz * _fgu mesxz_cmdnosid (int minor, int cmd, int no, int sid) stuzy
do pobierania z kolejki FGU TORECYV od straznika z numerem minor komunikatu o
typie c¢md, numerze no i nalezacego do sesji sid. Komunikat jest usuwany z kolejki.

struct fgu_mesz *fgu mesx new(int size) stuzy do budowania nowego nagtowka
komunikatu oraz rezerwowania pamieci na dane dodatkowe o rozmiarze size. Wynikiem
jest odpowiednio wypelniona struktura fgu mesz,

void fgu mesz_ del(struct fgu_ mesz *mz) stuzy do usuwania komunikatu mz i zwol-
nienia zarezerwowanej pamieci. Jesli kolejka oczekiwania zawarta w strukturze wiado-
mosci jest aktualnie uzywana, to komunikat jest oznaczany jako zty, a proces czekajacy
w niej jest budzony. W takim przypadku nie cata pamieé jest zwalniana. Obudzony
proces ponownie wywola te funkcje,

int _reserve_ minor (void) shuzy do wyszukiwania pierwszego wolnego wpis w fgu_ list.
Jest on rezerwowany dla aktualnego procesu,

int _open_ minor (int minor) stuzy do oznaczenia, ze straznik fgu_ list/minor| otwo-
rzyt pomocnicze urzadzenie komunikacji. Straznik musi mieé¢ wczesniej zarezerwowany
ten numer dla siebie,

funkcja void _ clear minor (int minor) jest wotana podczas wyrejestrowywania straz-
nika. Dane dotyczace straznika sg czyszczone, a komunikaty z kolejek sg kasowane,

w funkcji void _try clear pid(void) jest wotana _ clear minor() dla aktualnego
procesu, chyba ze proces otworzyt juz zarezerwowane dla niego pomocnicze urzadzenie
komunikacji,

struct fgu_data * get pid_data(pid_t pid) stuzy do wyszukiwania straznika, kto-

rego identyfikator procesu jest rowny pid,

struct fou_data * get mame_ data(int name) stuzy do wyszukiwania straznika o
nazwie name,

int _get pid_minor (pid_t pid) stuzy do wyszukiwania numeru minor (numer urza-
dzenia uzywanego do komunikacji) straznika, ktorego identyfikator procesu jest réwny
pid.

int _open(...) jest funkcjg realizujacy otwieranie urzadzen komunikacji /dev/fguX.
Jedli jest otwierane urzadzenie gltéwne, to dla procesu jest rezerwowany kanal obshugi
(_reserve_minor), jesli otwieranie dotyczy urzadzenia pobocznego, to préba otwarcia
udaje sie tylko wtedy, gdy proces miat wczesniej zarezerwowane to urzadzenie,

int _close(...) jest funkcjy realizujaca zamykanie urzadzen komunikacji. Jesli pro-
ces zamyka urzadzenie gléwne, to jest on wyrejestrowywany ze struktury straznikoéow,
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chyba ze ma juz otwarte pomocnicze urzadzenie komunikacji (_try_clear pid). Jesli
zamykane jest urzadzenie poboczne, to straznik jest wyrejestrowywany (_ clear minor),

e int _read(...) jest funkcja realizujaca odczyt danych z urzadzen komunikacji. Jesli
jest to urzadzenie gléwne, to zarezerwowany minor jest przesylany do procesu. W
przeciwnym przypadku, proces jest usypiany az do momentu, gdy komunikat w kolejce
FGU TOSEND jest gotowy. Wtedy jest on przesytany do procesu i przesuwany do
kolejki FGU_TORECYV,

e int _write(...) jest funkcjy realizujacy zapis danych do urzadzen komunikacji. Nie
jest dozwolony zapis do urzadzenia gléwnego. Odbierany od procesu komunikat musi
byé dobrze skonstruowany i komunikat z tym samym numerem musi istnie¢ w kolejce
FGU_TORECYV. Jedli dane zgadzaja sie, to proces czekajgcy na ukoniczenie tego zadania
jest budzony. Ta funkcja realizuje rowniez przypadek rejestracji straznika,

o char *get_ full path (struct file *f) stuzy do budowania bezwzglednej nazwy pliku, na
ktory wskazuje parametr f,

o int send_and_wait (struct fou_ data *md, struct fgu_mesz *mz) jest funkcja, w kto-
rej wysyla sie zadanie zawarte w komunikacie mz do straznika md. Komunikat jest
wkladany do kolejki FGU TOSEND straznika, straznik jest budzony i zaczyna oczeki-
waé na odpowiedZ badZ wyczerpanie sie czasu oczekiwania. W przypadku otrzymania
odpowiedzi, nastepuje wyjsécie z funkcji. W przypadku wyczerpania czasu oczekiwania
lub otrzymania komunikatu oznaczonego jako zly, komunikat jest kasowany z kolejki
oraz zostaje przekazany btad do procesu wywolajacego funkcje,

o funkcje int _ fgu *() sa opakowaniami na wywotania straznikéw. To one sg wolane
przez jadro jako funkcje straznikéow. Wszystkie majg taki sam schemat. W funkcji
sprawdza sie w jaki sposéb dany straznik obstuguje te funkcje. Jesli istnieje taka po-
trzeba, to jest budowany komunikat zadania, ktéry zostaje wysytany do straznika za
pomocy, funkcji send and_wait(). Po otrzymaniu odpowiedzi jest ona przekazywana
do jadra, a komunikat jest kasowany. Jesli odpowiedz jest znana przed wystaniem komu-
nikatu, to udziela sie jej z pominieciem straznika. Jest tu wykrywana sytuacja, w ktorej
proces straznika wota funkcje na pilnowanym przez siebie pliku. Wtedy przyznawany
jest bezposredni dostep do pliku,

e int init_module (void) oraz void cleanup module (void) s3 wolane przez system od-
powiednio przy rejestracji modutu w jadrze i opuszczaniu systemu.

A.2. Przyklady straznikéw

Przyktady straznikéw zaréwno dla trybu jadra, jak i uzytkownika, sg zatgczone wraz kodem
zrodtowym systemu straznikéw. Mozna je réwniez otrzymaé od autora pracy dostepnego pod
adresem rafal@Quijata.com. Zawarte w nich komentarze (w jezyku angielskim) powinny pomoc
w zrozumieniu dziatania straznikéw.
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Dodatek B

Zawartos¢ dolaczonej dyskietki

Na dotgczonym do pracy no$niku znajdujg sie kody Zrédlowe systemu straznikéw, opisanego w
tej pracy. Majg one postaé taty na jadro systemu Linux 2.4. Sg réwniez zatgczone kompletne,
zalatane i skomentowane 7rédta Linuksa. Najnowsze wersje sa dostepne poprzez strone in-
ternetowa pod adresem http://www.wijata.com/fileguard, badz u autora pracy pod adresem
poczty elektronicznej rafal@wijata.com.

Wszelkie pytania i sugestie prosze kierowaé pod wyzej wymieniony adres.
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